


Preltdio:
“A urna é segura?” Todo cidaddo responsavel deve ter se perguntado isso pelo

menos uma vez na vida. Talvez a davida volte a cada dois anos.

Pessoas com um viés mais técnico devem ter percebido o cabo de 5 metros que
conecta o teclado onde o mesario digita seu titulo de eleitor a prépria urna. Seré

que isso esta seguro?

O Tribunal Superior Eleitoral garante que a urna é segura, mas quem vai bus-
car na internet encontra criticas severas. Mas no que deve-se acreditar? E
ainda houve a contestagdo do PSDB em 2014, que menciona que grande parte

da populacdo desconfia da urna.

E uma situagdo confusa e insatisfatéria, que este livro explica detalhadamente
numa forma simples. Apresenta uma andlise da seguranca da urna eletronica,
fazendo uma comparagdo com uma eleigdo tradicional com cédulas em papel. O

eleitor serd capaz de formar a sua prépria opinido.

Este livro também discute o mito ao redor da urna, que teria seguranga perfeita e
que seria a inveja do mundo. Claro que o pais todo tem interesse em um sistema
eleitoral confidvel com credibilidade. Mas ndo existe um didlogo aberto e racional
entre o TSE e a sociedade sobre a seguranca do processo eleitoral. Decisdes sao

tomadas sem base cientifica.

Einstein ja disse que as coisas devem ser explicadas de forma mais simples
possivel, mas ndo mais simples do que isso. Com base nesta filosofia, este livro se
dirige a ndo-especialistas: advogados, juizes, médicos, jornalistas, dentistas, ar-
quitetos, etc. Ou seja, qualquer cidaddo interessado e persistente, que realmente

gostaria de entender se a urna é segura ou néo.
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Jeroen van de Graaf (1960) é mestre em matemaética pela Universidade de Ams-
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Do not harbor sinister designs.

Diligently pursue the path of “the two swords as one.”
Cultivate a wide range of interests in the arts.

Be knowledgeable in a variety of occupations.

Be discrete regarding one’s commercial dealings.
Nurture the ability to see the truth in all matters.
Perceive that which cannot be seen with the eye.

Do not be negligent, even in trifling matters.

Do not engage in useless activity.

Miyamoto Musashi



Dedicado a meu filho Alexandre,

que me ensinou o significado das palavras ‘diabinho’ e “zombaria’.



Lista de siglas e termos

adversdrio Na drea de criptografia e seguranca de informacao, adversario é o
nome dado a entidade imagindria que tenta violar a seguranca do sistema
contemplado. E uma abstracdo neutra, sem conotagdo emocional, de pala-

vras como hacker, fraudador, inimigo etc.
CESeg Comissdo Especial de Seguranca da SBC.

DRE Na terminologia estadunidense, a urna é um DRE, sigla para Direct-
recording electronic (DRE) voting machine ou seja, um dispositivo que registra
(armazena) os votos apenas na memoria. Uma diferenca é que nos DREs
nos EUA, a identificagdo do eleitor ndo é integrada com o préprio DRE; ela

é feita de forma independente.

log Cada sistema computacional tem um ‘didrio de bordo” que automaticamente
registra todos os eventos importantes, chamado arquivo log ou simples-

mente log.

RelSBC O relatério Tecnologia Eleitoral e a Urna Eletronica escrito em 2002 /2003,
referéncia [10]. Veja pg. 14.

resumo criptografico Uma fungdo de hash criptografica tem como entrada uma
sequéncia de bits com tamanho qualquer, tendo como resultado uma
sequéncia de 256 bits, o resumo criptografico. O papel desta fungdo é
embaralhar todos os bits da entrada, de maneira que o resultado parece
randémico, e que ndo é possivel encontrar duas entradas diferentes com
0 mesmo resumo criptografico. Portanto, o resumo criptogréfico funciona
com se fosse um identificador tinico da sequéncia de entrada, e por este mo-

tivo pode ser considerado o equivalente digital de uma impressao digital.
SBC Sociedade Brasileira de Computacao.

STI Secretaria de Tecnologia da Informagdo do TSE (anteriormente chamada Se-

cretaria de Informatica)
TI tecnologia da informagédo
TRE Tribunal Regional Eleitoral

TSE Tribunal Superior Eleitoral
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Prefacio por Diego Aranha

No livro “O mito da urna”, o Prof. Jeroen ilumina o eterno debate em torno
da (in)seguranca da urna eletronica com argumentos bastante acessiveis. Ao
contrdrio de outros textos técnicos direcionados a especialistas, o livro procura
responder as perguntas elementares que cidadaos brasileiros continuam a se per-
guntar, ap6s mais de 20 anos da introdugdo de votagdo eletronica no pais. Alguns
exemplos dessas perguntas, que aparecem de forma recorrente na Internet e na
vida cotidiana, muitas vezes em longas discussdes, sdo: “"Por que o Brasil uti-
liza urnas eletronicas sem registro fisico, ao contrario do resto do mundo?”, ”"Es-
ses equipamentos sdo realmente seguros?”, ”Os resultados sdo suficientemente
transparentes e verificaveis?”, “Alids, o que é um sistema de votagdo seguro e

transparente?”. A lista é extensa.

Em uma sequéncia de 9 capitulos, o livro comega sua visita ao tema do ponto
de vista histérico. Posteriormente, enuncia nos Capitulos 2 e 3 os principais re-
quisitos de seguranga e transparéncia que um sistema de votagdo, em qualquer
meio fisico ou eletrénico imagindvel, precisa simplesmente satisfazer para ser
confidvel. A urna eletronica é entdo analisada sob a luz desse conjunto de requisi-
tos nos Capitulos 4 e 5, com exemplos cuidadosamente descritos que contradizem
0s vérios requisitos, tanto formalmente quanto experimentalmente. Os Capitulos
6 e 7 sdo mais construtivos e buscam solugdes a longo prazo para aprimorar o
estado geral das coisas. Os dois tltimos Capitulos sao de natureza mais politica e
resumem as posic¢oes oficiais do Tribunal Superior Eleitoral (TSE), manifestadas
na tentativa de sustentar um mito insustentdvel por tantos anos, cujo prego to-
dos nos (literalmente) pagamos. Uma tentativa sincera de tentar entender como

chegamos até aqui é particularmente reveladora.

Como pesquisador dedicado e envolvido no debate em torno das urnas

eletronicas hd 5 anos, sinto-me contente de finalmente encontrar um texto



acessivel ao publico geral, que com certeza se tornard referéncia no tema. A dis-
cussdo focada na impossibilidade do sistema atual de provar a corre¢do do resul-
tado oficial retorna o debate ao ponto que verdadeiramente importa e corrige sua
rota. A comunidade técnica, contando comigo inclusive, tem persistido no erro
de se concentrar em torno de criticas a inseguranca do software de votagdo, que
termina sendo inacessivel sem especializacado, e reforga a posi¢do do TSE de que
o sistema atual pode ser incrementalmente corrigido. Precisdvamos realmente de
um pesquisador com mais de 20 anos de experiéncia em votagdo eletronica e ao
menos 15 anos de familiaridade com as urnas brasileiras para nos lembrar do que
é relevante. Fico muito feliz de ter sido escrito por um amigo e colega de profissao

e pesquisa.

Aproveitem a jornada!

Diego F. Aranha



Introducao

Cinco dias depois que Dilma Rousseff foi reeleita para presidente, o PSDB soli-
citou uma auditoria do resultado eleitoral, mencionando entre outros fatores a
“desconfianca geral entre a populagdo” sobre a tecnologia eleitoral utilizada Isso
ilustra um ponto importante, bem conhecido entre os pesquisadores eleitorais:
um sistema eleitoral ndo deve apenas convencer a maioria da popula¢do sobre
quem ganhou as elei¢des. Para acabar com todas as controvérsias, um sistema

bem projetado deve provar para o perdedor que ele perdeu.

Infelizmente, a urna eletronica atual nunca serd capaz de dar uma prova desse
tipo, porque nunca foi projetada para ser transparente. A seguranca da urna
baseia-se na filosofia de ”seguranca por obscuridade”, de acordo com a qual os
detalhes do projeto de um sistema devem ser mantidos secretos para evitar que
a seguranca seja comprometida. Esta filosofia de projeto certamente faz sentido
em muitos casos, em contextos militares por exemplo. Mas ndo faz sentido no

projeto do processo central de uma democracia: a eleicado.

Para terem credibilidade, as elei¢des devem ser totalmente transparentes. O pro-
blema é que, no Brasil, para acreditar no resultado das eleicoes, é preciso ter fé
cega nas autoridades eleitorais. Nenhuma confirmagdo independente da corre-
tude do resultado da elei¢do é possivel, pois ndo é possivel recontar os votos. E
esta é a forma como o sistema foi construido: é uma caixa preta, cujo funciona-

mento interno é conhecido apenas por um pequeno grupo de técnicos do TSE.

Essa falta de transparéncia tem sido alvo de severas criticas de muitas pessoas na
academia desde que a urna foi projetada, dentro do Brasil e também no exterior.
E também a razdo que este mito, criado e cultivado pelo TSE, de que a urna é a
inveja do mundo e que poderia ser um produto de exportacdo, simplesmente ndao
é verdade. Por exemplo, em vdrios lugares como Holanda, Alemanha, Califérnia

e India, o uso de tecnologias equivalentes a urna foi banido, exatamente por sua



falta de transparéncia. Em nivel internacional, o projeto da urna é considerado

irremediavelmente desatualizado.

Este livro aborda este ponto: a falta de transparéncia da urna eletrénica. Eu
afirmo que o TSE tem dormido por mais de uma década. Se o TSE tivesse es-
colhido uma tecnologia de seguranga diferente ha quinze anos, o Brasil poderia
ter um sistema eleitoral muito mais aberto e transparente. Na medida em que o
TSE poderia ter provado, além de qualquer dtivida, se Aécio Neves, o candidato

do PSDB, perdeu as elei¢des contra a Dilma ou néo.

O que eu (nao) estou dizendo

Nao estou dizendo que a urna tenha sido uma ma idéia. Pessoalmente, acredito

que a urna trouxe a estabilidade necessaria para o processo eleitoral no Brasil.

Nao estou dizendo que devemos voltar as cédulas de papel. Ao contrario do meu
pais nativo, a Holanda, onde o equivalente da urna foi proibido e a votagdo atu-
almente ocorre com cédulas de papel, acredito que, para o Brasil, provavelmente

seja mais seguro continuar usando a urna do que retornar as cédulas de papel.

Nao estou dizendo que a urna ja foi fraudada. Durante todos esses anos eu nunca
vi provas convincentes deste tipo de fraude no Brasil, o que ndo quer dizer que
ndo houve. Este é exatamente o problema: a urna sofre de uma falta de trans-
paréncia muito séria. E tdo mal concebida que a sua seguranca ndo pode ser

comprovada.

Em particular, ndo estou dizendo que a eleicdo presidencial de 2014 (Dilma-
Aécio) declarou o vencedor errado. Mas a urna ndo é suficientemente transpa-

rente para provar ao candidato perdedor (neste caso Aécio) que perdeu.

O que estou dizendo é que a suposta seguranca da urna foi exagerada, fora de
proporgdo, pelo que considero uma lavagem cerebral. Grande parte da populacdo
brasileira sdo levadas a acreditar neste mito, que a urna é infalivel, que é a inveja
do mundo e que poderia ser um produto de exportacdo. Isso simplesmente nao é

verdade, é um conto de fadas.

Nao estou dizendo que o TSE é malvado. O que estou dizendo é que o TSE tem
sido complacente ao ndo buscar sistemas eleitorais mais transparentes. Sistemas

melhores ja comegaram a aparecer em 2001 e 2002, entdao mais de 15 anos precio-
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sos foram perdidos. Do TSE, tendo o papel de guardido do processo eleitoral, se

esperaria mais.
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Capitulo 1
Prélogo

Neste capitulo esbogamos o contexto histérico: como eram as votagdes antes da
urna eletronica, o advento da urna eletronica, meu envolvimento como obser-
vador em 2002, e os quinze anos depois. Nao tem a pretensdo de ser completo.
Seria possivel escrever varios capitulos somente sobre todo a polémica que a urna

ja criou, mas ndo contribuird para encontrar uma solugdo.

Votar antes da urna

Antes da introducdo da urna eletroénica no Brasil, se votava usando cédulas em
papel: o eleitor anotava o nome ou nimero do candidato numa cédula e deposi-

tava na urna de lona.

Este processo tem varios defeitos graves. Um defeito é a questdo da ambiguidade
do voto: O nome escrito é Fulano ou Beltrano? O ntimero é um 1 ou um 7?
Devido ao grande niimero de candidatos em algumas elei¢bes (para vereador,
por exemplo) ndo é possivel imprimir uma cédula com todos os candidatos, na
qual o eleitor marca (com um X por exemplo) o seu voto. Além disso ndo existe

nenhum mecanismo para que o eleitor possa verificar se seu voto esta correto.

Esta ambiguidade também é uma grande fonte de problemas no processo de
apuracdo dos votos. Muitas vezes uma recontagem dava um resultado diferente,
e uma segunda recontagem ndo confirmava um dos valores anteriores mas dava
um novo, terceiro valor. E isso ocorria na madrugada ou no dia seguinte a eleigao,

com todos os participantes exaustos por estarem até aquele momento sem dormir.
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A totalizagdo dos votos, ou seja, a agregacdo dos resultados de cada urna por mu-
nicipio ou estado, também dava problemas. O caso mais famoso é o das primei-
ras elei¢des de governador de Rio de Janeiro depois da ditadura, em 1982. O TRE
terceirizou a totalizacdo para a empresa Proconsult, dominada por pessoas vincu-
ladas aos militares. Manipulando os votos brancos e nulos, eles tentaram impedir

que Leonel Brizola ganhasse, ja que apoiavam o candidato Moreira Franco.

A fraude foi descoberta e denunciada gragas aos esfor¢os do Jornal do Brasil,
que montou um sistema de apuracdo paralela da contagem de votos, mostrando
resultados bem diferentes. Apés doze dias de confusdo, a fraude foi reconhecida

e o TRE declarou Brizola vencedor®.

A urna eletronica mudou tudo, o que sem divida é uma grande conquista, dada

a grande estabilidade que deu ao processo eleitoral.

O advento da urna eletronica

Nas eleigdes de 1996 a urna eletronica foi usada pela primeira vez. O grande
idealizador da urna eletronica é Paulo César Bhering Camardo, Secretario de In-
formética do TSE a época. Para ele a urna eletronica era a chance of a lifetime®
para dar uma grande melhoria ao processo eleitoral brasileiro, documentado no

seu livro O Voto Informatizado: Legitimidade Democratica [2].©

A urna eletronica traz varias grandes vantagens:

— O eleitor tem um retorno ao ver a foto do candidato;
— A urna elimina a ambiguidade do voto;
— A urna acelera o processo de apuragao;

— Usando redes e grandes servidores, é possivel totalizar todos os resultados

e determinar o vencedor na mesma noite.

No inicio a urna somente foi usada em cidades com mais que 200 mil habitantes.

Em 2000 foi a primeira vez que a urna eletrdnica foi usada no Pais todo.

Além dos desafios técnicos (o0 foco deste livro), a urna também enfrenta um
grande desafio logistico. Entregar uma urna num municipio muito remoto,
manté-la funcionando sem problemas durante o dia da elei¢do, e enviar os resul-

tados o quanto antes para o TRE ndo é uma coisa trivial. Nestes aspectos a “urna’,
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ndo apenas como equipamento mas como um grande projeto nacional para infor-

matizar o voto, foi um grande sucesso.

Do painel do Senado para a urna

Entre maio e junho de 2001 houve o escandalo do painel do Senado. Pelo regi-
mento do Senado determinadas votag¢des sdo confidenciais, mas a implementacdo
do sistema foi simpléria: quem tivesse acesso privilegiado ao sistema informati-
zado podia descobrir quem votou em quem. O senador José Roberto Arruda
(PSDB a época) tinha obrigado a diretora do Prodasen (Centro de Processamento
de Dados do Senado), Regina Borges, a fornecer a lista com o voto de cada se-

nador na sessdo secreta que cassou o entdo senador Luiz Estevdo (PMDB-DF).
(d)

Tendo chegado no Brasil em 1998, foi a primeira vez que realmente comecei a
acompanhar a politica brasileira. Projetar sistemas de votagdo com ajuda de pro-
tocolos criptogréficos fazia parte dos meus interesses cientificos. Eu sabia que
para uma votagdo simples (sim/ndo com 81 votantes) era possivel fazer um sis-

tema auditdvel, mantendo o sigilo do voto.

Assim, eu comecei a me fazer perguntas sobre a seguranga da urna, o que levou
a um artigo, em coautoria com meu orientado Wilton Speziali Caldas, apresen-
tado no Simpésio de Seguranca da Informagdo de 2001 no Instituto Tecnolégico
de Aerondutica (ITA), Sdo José dos Campos [9]. Apesar de algumas conversas

informais®, nenhuma das sugestoes foi adotada pelo TSE.

O relatorio da SBC - 2002

Em 2002, o TSE solicitou que representantes da Sociedade Brasileira de
Computagdo acompanhassem as elei¢des daquele ano. Duas pessoas se candi-
dataram: prof. Ricardo Felipe Custédio da UFSC, e eu. Nosso papel ndo era o de

um fiscal de partido, mas o de testemunha e observador imparcial.

Nos meses antes das elei¢des, nés pudemos participar das sessdes de avaliagdo
do Sistema Informatizado de Elei¢des em trés oportunidades: duas antes do pri-

meiro turno e uma antes do segundo turno.?? O trabalho consistia em participar

14



das sessdes publicas no TSE (com passagens e didrias pagas pelo TSE), em que
os partidos politicos tém o direito de analisar os sistemas a serem usados nas
elei¢des: programas da urna, programas para configurar as urnas, programas
para receber os resultados das urnas e totalizar os resultados, etc. Também acom-
panhamos o trabalho no TRE: a preparagdo das urnas e as atividades na véspera

e no dia da elei¢oes.

Uma coisa que me chamou atengdo a época foi a falta total de interesse dos par-
tidos politicos. Dos partidos, em particular dos grandes como o PSDB e PMDB,
se espera que assumam o papel como testemunha num processo tdo importante
como uma elei¢do. Mas apenas encontrei representantes do PDT e do PT durante
todos meus encontros no TSE (em 2002 e 2004). O que explica a auséncia dos

outros partidos? Desprezo pelo processo eleitoral?®

Nossos trabalhos resultaram num relatério publicado em maio de 2003 [10]. Usa-

rei a sigla RELSBC para me referir a este relatério.

O relatério continha vérias criticas e sugestdes, mas o TSE ndo gostou. Néo fo-
mos convidados para dar explicacdes e o TSE essencialmente engavetou o nosso

relatério.

A ultima década

Durante muitos anos poucas noticias foram veiculadas sobre a urna ou a sua
seguranga. Isso até 2012, quando Diego Aranha, entdo na UnB (hoje na UNI-
CAMP) participou dos Testes Publicos da Seguranca do Sistema Eletronico de

Votagdo. Ele descobriu um erro muito grave, relatado na pagina 53.

Depois das experiéncias de Aranha, a Comissdo Especial de Seguranca da SBC,
que retne a maioria dos pesquisadores académicos na drea de seguranga digi-
tal, decidiu criar um Workshop de Tecnologia Eleitoral como evento satélite do
Simposio Brasileira de Seguranca (SBSeg), o maior evento nacional desta &rea.
O primeiro Workshop ocorreu em 2014, mas depois decidiu-se fazer a cada dois

anos, em anos impares, assim evitando anos eleitorais.

Em agosto de 2016, o TSE procurou colaboragdo com a SBC. Mas o escopo desta
colaboragdo ainda ndo estd muito claro. O convénio assinado tem que ser deta-

lhado através de planos de trabalho para a execucdo de determinados projetos.
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Um possivel servico é a participacdo de membros da CESeg ao Teste Publico de

Seguranga, organizado pelo TSE, o que seria muito importante.

No entanto, vérios pesquisadores acreditam que o servigo ndo deva ser mera-
mente a auditoria a urna atual, baseada num projeto ultrapassado e sem salvagao.
Eles consideram importante discutir o futuro da urna; uma nova urna que seja re-
almente transparente. Porém, ndo esta claro se o TSE esta aberto a esta discussao.
O fato é que o TSE pretende gastar 2 bilhdes de reais nos préoximos anos para im-

plementar o voto impresso®™, um indicio forte de que a resposta seja negativa.?

Anotagoes

@http: //www.jb.com.br/pais/noticias/2012/11/27 /ha-30-anos-jb-revelou-escandalo-do-proconsult-

e-derrubou-fraude-na-eleicao

®*Paulo César Camarao teve a chance of a lifetime e se fez, com rara maestria e acuidade, o enge-
nheiro, o gerente e o escriba — um Pero Vaz de Caminha, nessa expedicdo de sonho de liberdade
sob o timao seguro, severo e amigo do Ministro Carlos Mario Velloso, a quem néo escapou a opor-
tunidade histérica de fazer acontecer o que todos os cidadédos auténticos desse Pais mais buscam
nessa quadra da vida nacional em que, mais uma vez, e ainda uma vez, tentamos construir uma
democracia: a certeza da verdade eleitoral. Este livro é o registro fiel de um sonho feito reali-
dade.” Texto na contra-capa do livro do Camar&o[2] por Torquato Jardim, entdo Ministro do TSE,

atualmente Ministro de Justica.

©J& em 2002 ouvi criticas de que o TSE contratou varias empresas sem licitagio. Nao pre-
tendo elaborar este aspecto da urna, mas acho interessante mencionar este trecho: “No ano de
2006, a Probank S/A foi contratada pelo entdo Secretdrio de Informética do Tribunal Superior
Eleitoral, Paulo Camardo — que esteve no cargo por quase dez anos — para os servigos de ur-
nas. No mesmo ano, Camardo tornou-se proprietdrio da Probank, criando, entre outros servigos
o de totalizagdo dos votos (E-VOTE), que chegou a ser vendido ao Equador também em 2006,
depois de um acordo rompido, em que o TSE forneceria 2.200 urnas brasileiras as elei¢des do
pais.” https://jornalggn.com.br/noticia/o-historico-de-favorecimento-e-irregularidades-nas-licitacoes-

das-urnas-eletronicas
Dhttp: //www1.folha.uol.com.br/folha/brasil /ult96u53269.shtml

©Durante o simpésio conheci Dr. Catsumi, doutor em Engenharia Elétrica pela Universidade
de Tékio, pesquisador de CTA e o grande arquiteto técnico da urna.

®Foi quando eu conheci Dr. Camaréo.

(®)Entao, até 2014, o PSDB nunca se interessou para comparecer aos eventos organizados pelo
TSE para conhecer ou auditar o sistema eleitoral. Mas em outubro daquele ano o partido, a perder

uma elei¢do com uma quantidade significativa, em termos absolutos, de 3459963 votos, de repente
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questionou o sistema eleitoral. Isso parece um comportamento oportunista que ndo se espera de

um grande partido politico numa democracia.

M As estimativas variam dependendo do prazo considerado e a cotagio do dolar, e ficam entre
1,5 e 2.5 bilhdes de reais Veja por exemplo http://politica.estadao.com.br/noticias/geral ,impressao-
de-voto-vai-custar-r-2-5-bi-diz-tse,70001900669 e http://www.tse.jus.br/imprensa/noticias-tse/2017/

Junho/justica-eleitoral-trabalha-para-desenvolver-nova-urna-eletronica-que-tera-o-voto-impresso

@Para evitar qualquer ddvida ou constrangimento, quero deixar claro que a ideia de escrever
este livro foi inteiramente minha. Nada disso foi discutido ou combinado com a SBC ou a CESeg,

e portanto o livro apresenta a minha opinido pessoal.
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Capitulo 2

Requisitos para eleic¢Oes justas

Urna segura e eleicao justa

“A urna é segura?”

Esta questdo ja me foi colocada dezenas de vezes. Mas antes de poder respon-
der esta pergunta, é importante entender o que o termo “seguranca” quer dizer

exatamente.

Seguranca é uma palavra que pode significar coisas diferentes para pessoas di-
ferentes. Como especialista em seguranga digital j4 me treinei a me perguntar,
assim que escuto a palavra seguro ou seguranga: o que o palestrante ou autor
quer dizer exatamente? Quer dizer confiabilidade e robustez do processo? Si-
gilo do voto? Corretude do resultado? Entdo, primeiro é necessario definir o que

“seguranca” quer dizer no contexto de uma eleigdo.

Nos abordamos esta questdo de uma forma simples e intuitiva. Primeiro apre-
sentamos uma elei¢do convencional usando cédulas em papel. Segundo, faremos
uma andlise cuidadosa das propriedades de seguranca as quais uma eleicao deve
satisfazer. Terceiro, formulamos uma lista de dez requisitos para uma eleicdo
justa. Esta lista servird como ponto de partida para discutir e analisar as proprie-

dades da urna eletronica nos outros capitulos deste livro.@
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Uma eleicdo por cédulas em papel

Introduzimos a elei¢do por cédulas em papel por duas razdes. Primeiro, quando
se discute a tecnologia de elei¢do através de urnas eletronicas, é bom ter uma re-
feréncia. Especificamente, quando se discute a urna e se afirma que uma coisa
é boa ou ruim, deve-se fazé-lo em relagdo a algo. Em segundo lugar, com uma
elei¢do por cédulas em mente, podemos com mais facilidade apresentar os requi-

sitos de seguranga que uma votagao deve obedecer.

Uma eleigdo convencional passa pelas seguintes etapas:

1. Estabelece uma lista com os nomes de todos os eleitores legitimos.

2. Antes de iniciar a elei¢do, todas as pessoas presentes testemunham que a

urna esta vazia.

3. Um eleitor legitimo que ainda ndo votou recebe uma cédula, entra na cabine

de votagdo e preenche sua preferéncia.
4. O eleitor verifica a preferéncia preenchida na cédula.

5. O eleitor deposita sua cédula na urna. A partir desse momento, o voto é

emitido, e ele ndo pode desfazer ou modificar seu voto.

6. Quando o tempo de votagdo expira, todos os presentes observam a abertura

da urna e a apuracdo das cédulas contidas nela.

7. Aqueles que ndo concordam com a contagem podem solicitar uma reconta-
gem. Os votos sdo recontados, sob a observacdo de todos os presentes, até

que haja consenso.

Acreditamos que estas sdo as etapas tipicas do processo de votagdo em muitos
paises, seja para elei¢cdes confidenciais nas cdmaras de 6rgdos legislativos ou para
elei¢des publicas em vérios niveis de governo. As diferengas ocorrem, em geral,
na formatacdo grafica das cédulas e na forma como os eleitores marcam escolhas:
uma cruz em um quadrado, conectando uma seta, preenchendo um circulo, es-
crevendo um niimero, escrevendo um nome, etc. Essas diferencas na sua maioria

ndo alteram essencialmente os requisitos de seguranca.
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Votacdes com multiplas urnas

Em grandes elei¢des e votagdes é geograficamente e logisticamente impossivel
que todo mundo vote na mesma urna. Entdo havera multiplas urnas, cujos resul-

tados serdo totalizados para se chegar ao resultado final.

Na pdagina 13 j& relatamos brevemente a tentativa de se fraudar o processo de
totalizacdo nas elei¢des para governador do Rio de Janeiro em 1982. Hoje tal
fraude seria quase impossivel. Dados os resultados da apuragdo de cada urna,
qualquer pessoa com uma planilha consegue verificar a totalizacdo dos votos. E

estes dados passam por tantos técnicos do TRE que seria impossivel abafar isso.

Entdo, um ponto crucial do processo é que os dados da apuragdo de cada urna
sejam fielmente enviados ao TRE. Mais que isso, este processo deveria ser veri-

ficavel, mas durante muitos anos nio era.

Ja em 2001 eu propus que, ap0s a elei¢do, a urna imprimisse um resumo crip-
tografico do Boletim da Urna, o relatério contendo todos os resultados.®) Um
observador somente precisaria anotar este resumo. Posteriormente, quando o
Boletim era publicado na internet, era somente recalcular o resumo criptogréfico

e comparar com o valor anotado. Infelizmente esta sugestdo nao foi aceita.

Com a tecnologia avang¢ando surgiu um outro caminho. Com uma camera digital
é possivel tirar fotos do Boletim, mandar para um servidor, reconhecer o texto
escrito no Boletim, e fazer a comparacdo com os dados oficiais publicados pelo
TRE. Este foi o projeto Vocé Fiscal, uma iniciativa de Diego Aranha que comecou
em 2014.)

Desta vez o TSE aceitou a sugestdo. Desde 2016, a urna imprime o Boletim em
dois formatos: primeiro normal, com letras e niimeros; e uma cépia disso no
formato de um QR Code. Isso simplifica em muito o processo, porque a parte

ardua, o reconhecimento 6ptico de caracteres, ¢ eliminada.@
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Requisitos de uma votacao justa

Sobre quem pode votar

REQUISITO A (APENAS ELEITORES VALIDOS)

Somente os eleitores legitimos, chamados de eleitores daqui por diante, podem depositar
uma cédula nas urnas.

Explicacdo: Qualquer elei¢cdo tem um conjunto finito de pessoas que tém o di-
reito de votar e apenas essas pessoas tém permissdo para acessar o processo de

votagao.

REQUISITO B (One man, one vote)
Um eleitor pode votar no mdximo uma vez.

Explicagdo: Nao é permitido que a mesma pessoa vote duas vezes.

Sobre o ato de votar — a criacao e transmissao de cédulas

REQUISITO C (SIGILO DO VOTO)

Preencher a cédula e colocd-la na urna é um ato confidencial e, em nenhuma circunstincia,
nem mesmo com a conivéncia do eleitor, deve ser possivel deduzir qualquer informagio
sobre a op¢io votada pelo eleitor.

Explicacdo: é importante perceber que este requisito tem dois aspectos. Primeiro,
o eleitor deve ter a liberdade de expressar sua vontade sem o risco de repercussao.
Para garantir isso, ninguém deve ser capaz de descobrir em quem ou no que ele

votou ou deixou de votar.

Em segundo lugar, é necessério evitar a chamada ‘influéncia imprépria” aos elei-
tores, que inclui a compra e venda de votos. Consequentemente, ndo deve ser
possivel, mesmo com a cooperagio ou conivéncia do eleitor, a dedugdo do voto. Por
esta razdo, é de extrema importancia que, durante a marcacdo e depdsito da
cédula, ndo seja criada nenhuma prova ou recibo que possa ser vinculada a um
voto dentro da urna, uma vez que isso permitiria uma influéncia ou coagdo inde-

vida sobre o eleitor.

Para garantir a confidencialidade do voto, existe um espaco privado, a cabine de
votagdo, onde o eleitor pode preencher a cédula. Este requisito poderia ser refor-
mulado afirmando que a tinica informacgado que pode sair da cabine de votagdo é

o voto preenchido na cédula, nada mais.
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REQUISITO D (VERIFICACAO DA CEDULA)

O eleitor pode verificar seu voto, se certificar se seu voto é vilido, e pode rever seu voto
antes de se comprometer.

Explicagdo: Depois de ter criado seu voto, mas antes de deposité-lo, o eleitor
deve ter o direito de verificar se o seu voto estd marcado como pretendido e que

é valido. Ele deve ter a oportunidade de corrigir ou revisar sua cédula.

REQUISITO E (A CEDULA SERA APURADA)

O eleitor pode se convencer de que seu voto estd incluido no conjunto de votos apurados.
Explicagdo: Este requisito é o mais dificil de se concretizar. Gostariamos de en-
tregar uma prova/recibo ao eleitor, permitindo que ele verifique se seu voto esta
entre o conjunto de votos que serdo apurados. A sabedoria convencional diz que

esse requisito contradiz o requisito mais importante do sigilo do voto.

No caso das cédulas de papel, este requisito é conceitualmente alcancado da se-
guinte maneira: depois que o eleitor votou, depositando a cédula na urna, ele
aguarda até o encerramento da elei¢do e quando a urna é aberta para a apuragdo,
ele tem certeza de que sua cédula estd no conjunto de votos que serdo apurados,
mesmo que ndo saiba qual voto particular corresponde ao que preencheu. Note-
se que, essencialmente, a fé do eleitor se baseia na no¢do de senso comum de que

um objeto colocado em algum lugar permanece 14 e ndo desaparecera por si so.

Existe uma tensdo entre a exigéncia de verificabilidade, por um lado, e o sigilo do
voto, por outro, o que torna o projeto dos sistemas eleitorais satisfatérios para am-
bos os requisitos sem usar cédulas ou outros objetos fisicos extremamente compli-
cado. Para proteger o anonimato do eleitor, toda elei¢do possui um procedimento
implicito que mistura (embaralha) os votos, destruindo o vinculo entre a cédula
e o eleitor. Este procedimento, trivial ao lidar com objetos fisicos como cédulas
ou cartas de baralho, é muito dificil de se simular no mundo virtual. O pro-
blema é dificil devido ao requisito de verificabilidade deste procedimento: deve
ser possivel garantir que o processo virtual de misturar ndo adicione, subtraia
ou substitua nenhum dos itens originais. Voltaremos a este tépico ao discutir a

comprovagdo fisica, na Secao 3.

Sobre a integridade do voto — de depositar a apurar

REQUISITO F (INTEGRIDADE DA CEDULA E DA URNA)

Nio deve ser posstvel que alguém modifique uma cédula, ou remova-a da urna, nem deve
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ser possivel adicionar cédulas ndo provenientes de eleitores legitimos.
Explicagdo: Os votos representam a vontade (andnima) dos eleitores, e qualquer

modificacdo alteraria essa vontade.

Este requisito explica, por exemplo, por que se mostra a urna vazia antes de se
iniciar a elei¢do; por que a urna deve permanecer em um lugar publicamente

visivel; e também por que, as vezes, urnas transparentes sao usadas.

REQUISITO G (SIGILO ATE O FIM DA VOTACAO)

Todos os votos permanecem secretos até o final da votagdo.

Explicagdo: Primeiro, revelar resultados parciais violaria o segredo da votacado
para aqueles que ja votaram. Segundo, o conhecimento do resultado parcial pode
influenciar o voto de alguém que vota mais tarde. Além disso, o acesso exclusivo
a esta informacdo durante o periodo de votagdo pode proporcionar vantagem em
termos de alocagao de recursos eleitorais no dia da eleigdo ou mesmo desencadear

a interrup¢do do processo de votagéo.

Sobre a apuracao dos votos

REQUISITO H (CORRETUDE DA CONTAGEM)

Todas as cédulas vilidas encontradas na urna, e somente aquelas, serdo incluidas na con-
tagem.

Explicagdo: os votos ndo escritos em uma cédula apropriada, por exemplo, ndo
devem ser incluidos na apuragdo, pois podem representar multiplos votos de um

unico eleitor. Além disso, os votos que sdo ambiguos ndo devem ser contados.

REQUISITO I (A APURACAO E PUBLICA)

A apuragdo dos votos acontece numa sessdo piiblica e é verificivel.

Explicacdo: Para maior credibilidade do resultado, é importante que represen-
tantes dos partidos e observadores neutros estejam presentes e possam verificar

O processo.

REQUISITO ] (DIREITO DE AUDITAR)

Deve ser possivel auditar a contagem.

Explicacdo: nas elei¢des de papel convencional, um candidato ou partido pode
contestar o resultado e solicitar uma recontagem dos votos, que também acontece
em uma sessdo publica. Em principio, esse processo deve convergir para um

resultado com o qual todos concordam.
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Na prética, as coisas sdo mais complicadas: um perdedor pode preferir solicitar
diversas recontagens em vez de admitir a derrota. Algumas regras geralmente
sdo implementadas para limitar esse efeito. Outro problema é que a contagem
manual é notoriamente pouco confidvel: ndo é incomum que uma segunda recon-
tagem dé um terceiro valor, em vez de confirmar um dos dois primeiros; portanto,

nenhuma convergéncia ocorre.

De fato, recontar ndo é a propriedade crucial. Pode-se imaginar que uma sessdo
de contagem seja completamente filmada no video de forma que qualquer dis-
puta possa ser resolvida através das imagens gravadas, visualizando-a nova-
mente, e ndo por outra recontagem. Entdo, o que estd em jogo é o requisito
de auditabilidade e ndo a recontagem, o que na verdade é apenas uma possivel

implementacdo da auditoria.

Simplificando os requisitos de seguranca

E interessante observar que todos esses requisitos poderiam ser simplificados em

apenas dois requisitos:

(I) Preencher a cédula deve ser um ato confidencial, o que significa que ne-

nhuma informacao vinculando um eleitor a uma cédula pode ser vazada.

(I) Tudo o que ndo contradiz Requisito (I) deve ser transparente.

Isso é muito sucinto, provavelmente sucinto demais para ser util na pratica.
Porém, é uma observagdo interessante, uma vez que indica o que é essencial do
ponto de vista da seguranga; as vezes serve como um principio orientador na

grande variedade de requisitos para elei¢des justas.

Conclusao

Neste capitulo estabelecemos uma lista de dez Requisitos aos quais uma elei¢do
justa deve atender. No proximo capitulo discutimos como as mudangas nas tec-

nologias eleitorais tém impacto na questdo de transparéncia e verificabilidade.
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Anotacoes

@A abordagem e estrutura deste capitulo é parecida com as utilizadas no [10] e [3], e alguns

trechos foram copiadas literalmente.
®Veja [9].

(©Para detalhes veja https://www.researchgate.net/publication/299424370_Crowdsourced _integrity

_verification_of_election_results_An_experience_from_Brazilian_elections; http://www.vocefiscal.org

Dhttp://www.tse jus.br/eleicoes/eleicoes-2016 /qr-code-no-boletim-de-urna-manual-para-a-criacao-

de-aplicativos-de-leitura
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Capitulo 3

Transparéncia no processo eleitoral

O que é transparéncia

A mulher de César nao basta ser honesta, tem de parecer honesta.

A um sistema eleitoral ndo basta ser correto, tem que provar que é correto e au-
ditavel. Ou, conforme abordamos na Introducdo, um sistema eleitoral ndo deve
apenas convencer a maioria da populagdo de quem ganhou, mas provar aos can-

didatos perdedores que perderam.

Para explicar a nocdo de transparéncia, damos primeiro um exemplo num con-
texto diferente. Quem paga em dinheiro vivo pode simplesmente contar o di-
nheiro, depois entregar a outra parte, que conta o dinheiro e concorda ou nao.
Porém, quando se trata de uma quantia elevada, é melhor que uma das partes
pegue o dinheiro e o coloque na mesa ou balcdo de maneira que o outro possa
facilmente conferir se a quantia esta certa, por exemplo agrupando as notas em
grupos que somam 100 reais. Assim, disputas podem ser resolvidas facilmente,
porque é mais facil descobrir e apontar onde esté o erro. Na realidade, quem age
de forma transparente esta dizendo o seguinte: vocé ndo precisa confiar em mim,
use seus proprios olhos e ouvidos e convenga-se de que estou sendo honesto com

voce.

Consideramos a segunda maneira de executar a transagdo mais transparente, por-
que a parte passiva é capaz de acompanhar o processo com facilidade e pode se convencer
de que ele é executado de maneira honesta. Adotaremos isto como nossa defini¢do de

transparéncia.
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Uma eleicdo serve para determinar a vontade do povo, assim dando a legitimi-
dade aos candidatos eleitos para assumirem seus cargos. Ou seja, para uma de-
mocracia é de suma importancia que as elei¢des tenham credibilidade em todos
os seus aspectos. Portanto, é desejavel executar as elei¢des de uma forma trans-

parente, porque aumenta sua credibilidade.

Em elei¢des com cédulas convencionais jd existem costumes e cerimonias associ-

ados a transparéncia:

Antes do inicio, se mostra que a urna esté vazia;

Observadores podem assegurar a integridade da urna durante a eleicéo;

* A apuracdo dos votos acontece em sessdo publica;

As cédulas sdo mostradas para que todos possam ver.

Também é costume registrar minuciosamente o que acontece, para que no caso
de um recurso, tal como um pedido de recontagem, seja possivel reconstruir o
que aconteceu. Dizemos que um processo é publicamente auditdvel quando vérios
registros de eventos sdo guardados, garantindo que posteriormente seja possivel

verificar se o processo funcionou corretamente, ou se houve um erro.

Comprovacao fisica do voto

Numa elei¢ao tradicional com cédulas em papel, o que convence o eleitor que sua
cédula estd contida no conjunto de cédulas serem apuradas é a nogdo de senso
comum de que um objeto (a cédula) depositado num lugar (a urna) continua
la e ndo desaparece sozinho. O eleitor pode depositar sua cédula, aguardar o
encerramento da votagdo e testemunhar a apuragdo dos votos. Entdo a lisura da

apuracdo depende desta propriedade fisica.

Usando papel, um risco quando pessoas escrevem o nome do candidato é a de
ambiguidade. Por este motivo foram inventados cédulas padronizadas, em que
o eleitor precisa marcar um quadradinho em frente do nome do candidato para

votar. Este tipo de cédula é conhecido como a cédula australiana.®

A humanidade nem sempre usou papel para esta comprovagao fisica. Por exem-

plo, os gregos tiveram um processo para expelir um cidaddo de Atenas por dez
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anos, no qual se usava fragmentos de cerdmica, disponivel em abundancia, para
anotar o voto. A palavra grega para estes fragmentos é ostrakon, o que deu origem

ao verbo inglés to ostracize (expelir).®

Tecnologias eleitorais ndo sdo iguais nas suas capacidades de capturar e guardar
a vontade do eleitor. Em algumas tecnologias, a vontade do eleitor é ‘gravada’
e guardada numa forma fisica que é impossivel de reverter. Por exemplo, os
cacos de ceramica (ostrakon); as marcas de um lapis numa cédula convencional;
uma perfuragdo no papel, ou a tinta num papel. Isto é chamado comprovagio
fisica do voto, e a sua existéncia possibilita uma recontagem. Ela torna o processo

auditavel.

Em outras tecnologias esta comprovagao fisica do voto ndo existe. O voto do
eleitor ja é contabilizado imediatamente no momento da votagdo, ou seja, o voto
é adicionado ao registro (mecénico ou eletrénico) do candidato correspondente,

mas nao ha um registro independente do voto.

No caso de elei¢des usando maquinas mecanicas, ndo existe uma cédula. O elei-
tor aperta alguns botdes que representam seu voto. Depois, aciona uma alavanca
para confirmar seu voto, e mecanicamente o voto é totalizado. Por exemplo
porque uma roda dentada, agindo como contador, avanga uma posic¢do. Esta
tecnologia ndo fornece transparéncia: nado é possivel verificar se alguém mal-
intencionado é capaz de modificar um voto, convencer-se que o voto pertence
ao conjunto, ou recontar os votos. O eleitor deve ter fé na tecnologia empregada,

e confiar que ela fornega estes requisitos.

Sistemas de votagdo eletronicas, como a urna brasileira, j4 foram chamados ‘a
versdo eletronica de maquinas de alavanca’.® Tampouco hd uma cédula, e eles
tém as mesmas propriedades de seguranca que os sistemas mecanicos. Na ver-
dade, pior. Com maquinas de alavanca é preciso acesso a todas as maquinas para

fraudar; num sistema eletronico apenas acesso ao codigo fonte é suficiente. Veja

pg. 35.
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Conclusao

Em muitos sistemas de votagdo tradicionais sempre existia uma comprovagdo
fisica da vontade do eleitor. Novas tecnologias facilitam a confiabilidade e ra-
pidez de uma elei¢do, mas ao mesmo tempo eliminam esta comprovacdo fisica,

levando a sistemas que ndo sdo auditaveis.

Anotagoes

@https:/ /www.britannica.com /topic/Australian-ballot
®https://en.wikipedia.org/wiki/Ostracism

© Américo Monteiro, Natércia Soares, Rosa Maria Oliveira e Pedro Antunes, Sistemas Electonicos
de Votagdo, Relatério Técnico TR-01-9, Departamento de Informatica, Universidade de Lisboa,
2001
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Capitulo 4

O sigilo do voto violado

A identificacao do eleitor

Um ingrediente essencial de qualquer elei¢do é a identificagdo do eleitor antes de
permiti-lo a depositar o voto. Isso corresponde aos Requisitos 1 e 2, que rezam
que apenas pessoas autorizadas, chamadas eleitores, podem votar, e apenas uma

Uinica vez.

Tradicionalmente o eleitor se identifica perante a mesa mostrando o seu titulo de
eleitor. Antes, a mesa tinha uma lista impressa com todos os eleitores daquela
secdo. Hoje, além da lista impressa, a urna tem uma cépia desta lista armazenada
na sua memoria. Um mesario digita o ntimero do titulo e a urna é liberada para

votar, desde que este ntimero conste na lista interna.

Aqui, a preocupagdo principal é a fraude eleitoral cometida ou facilitada pelos
mesdrios. Por exemplo, imagine uma segao eleitoral pequena no meio do sertao,
onde a maioria dos eleitores ja votou na parte de manha. Durante 30 minutos
na parte da tarde ndo hd nenhum eleitor aparecendo na segao eleitoral. Meséarios
criativos poderiam aproveitar deste periodo de seguinte maneira: eles apostam
que vovo, de 77 anos, ndo vai comparecer para votar, ainda porque o voto acima
de 65 néao é obrigatdrio. Entdo eles vao liberar a urna e votar no lugar dele, usando
sua identidade. E assim por diante, votando em nome de eleitores na lista que
ainda ndo votaram e provavelmente ndo vao aparecer. E se, porventura, vovo
aparece, 0s mesarios usam a identidade de um outro eleitor que ainda ndo votou

para liberar a urna.
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E por este motivo que o TSE introduziu a biometria, liberando a urna apenas

quando hd uma identificagdo positiva de um eleitor.

Na verdade, a biometria nunca é perfeita e existe uma chance de aproximada-
mente 2% de um eleitor legitimo ndo ser reconhecido pela urna.® Para estes
casos o presidente da mesa tem o poder de desativar a biometria e liberar a urna

para que o eleitor possa votar.

Este procedimento poderia ser utilizado como forma de fraudar também, mas é
evidente que quando nos arquivos log da urna existem 6 desativa¢des da biome-
tria, entre 15h30 e 16h00 no dia de votacdo, que isso é extremamente suspeito e ha
um indicio forte de que estd havendo fraude. No minimo seria prudente trocar
0s mesdrios para a eleicdo seguinte.”© No entanto, o TSE informou que existem

poucos casos deste tipo de fraude.

Em resumo, considerada isoladamente a biometria melhora a identificacdo do
eleitor. Entdo, em comparagdo com uma eleicdo com cédula em papel, a urna

atende melhor aos Requisitos 1 e 2.

Porém, a dificuldade é que a identificacdo do eleitor esta fisicamente integrada
com o processo de votar, ja que ambos usam o mesmo dispositivo. Isso é pro-

blemaético, como veremos na préxima segao.

O sigilo do voto violado

A maior falha de seguranca da urna é tdo 6bvia que nem é necessdrio muito

esforco para explicar.

O problema é que o equipamento que o eleitor usa para votar é o mesmo usado
para identificar o eleitor. Mais especificamente, a urna é um equipamento inter-
namente equivalente a um PC, mas com dois monitores e dois teclados de padrao
diferente. Um teclado é aquele onde o eleitor digita seu voto; o outro teclado é co-
nectado a urna através de um cabo de 5 metros, usado pelo mesério para liberar

a urna para o proximo eleitor, digitando o seu ntimero de titulo de eleitor.

Um agente malicioso poderia facilmente modificar o software da urna de forma
que os dados de identificacdo do eleitor serdo vinculados ao voto digitado. Um
programa com este funcionalidade poderia ser colocado em vérias camadas de

software diferentes. Por exemplo, um key logger é um programa que armazena
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cada tecla digitada no teclado. Tendo dois key loggers, um para o teclado de
identificacdo e um para o teclado de votagdo, seria possivel pegar os dois arqui-
vos log gerados e cruzar os dados, descobrindo quem votou em quem. Repare
que isso também seria possivel se autenticagdo e votacdo fossem em dois equipa-
mentos diferentes. Incluir um sistema de identificacdo na urna que impossibilita

este cruzamento é delicado.

Em termos de seguranga isso é um pecado mortal. Ndo estamos alegando que
este tipo de cruzamento estd acontecendo, mas o projeto da urna nem deveria

permitir este tipo de ataque, em hipétese alguma.

Nao existe nenhum sistema eleitoral no mundo que tem esta caracteristica, pois
seria declarado inconstitucional. O sensato é separar a identificagdo do eleitor
completamente do ato de votar, em sistemas convencionais com cédula de pa-
pel: o eleitor se identifica, e depois tem, de forma an6nima, acesso a um sistema

diferente para emitir seu voto.

Ao integrar estas duas funcionalidades num tnico dispositivo jogou-se fora o
voto secreto. E o mero fato da urna permitir, em hipétese, a existéncia de software

que vincule votos a eleitores desqualifica o projeto da urna completamente.

Quando eu relato esta caracteristica da urna brasileira a um especialista em tec-

nologia eleitoral no exterior ele reage chocado, ou comeca a rir em descrenga.

Esta falha de seguranca ja foi comunicada ao TSE em 2002. O texto da Segao 3.3
(pg. 20) do RelSBC é:

3.3 Vincular o Voto ao Eleitor

O presidente da mesa digita o titulo do eleitor num equipamento cha-
mado micro-terminal fisicamente conectado a urna. Com isto é muito sim-
ples relacionar eleitores aos votos. E s6 registrar, em separado, as teclas do
micro-terminal e da urna. Contudo, trata-se somente de uma possibilidade.
Em nossas investigagdes ndo foi encontrado qualquer vestigio desta possi-
bilidade ter sido implementada. No entanto, este é um desconforto que o

eleitor ndo precisaria ter.
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E na se¢do Consideragdes Finais do mesmo documento consta o seguinte trecho:

(3) O projeto da urna nio elimina a possibilidade de que a identidade
do eleitor seja vinculada a seu voto.

Como foi explicado em 3.3, para registrar quem votou, o titulo do eleitor
é digitado num equipamento que esta eletronicamente ligado a urna. Ja que
o eleitor usa a urna para votar, uma mudanga simples de software permitiria
vincular a identidade do eleitor a seu voto, o que fere o sigilo do voto. Nao foi
encontrado qualquer vestigio desta vinculagdo ter sido implementada. No
entanto, acreditamos que o registro de quem votou deva ser implementado

de uma forma diferente.

Conclusao

A urna brasileira ndo elimina rigorosamente a possibilidade de que um voto seja
vinculado a um eleitor, e neste sentido viola o Requisito C: o sigilo do voto.

Também viola Artigo 14 da Constituigdo.©

Anotagoes

@Entender a taxa de erro de sistemas biométricos ndo é algo simples. Existe a false accep-
tance rate e false rejection rate que tém uma relagdo adversarial: diminuir uma aumenta a ou-
tra. Este fendmeno ndo é um problema de engenharia, mas consequéncia das leis de proba-
bilidade conhecido como a base rate fallacy, que faz que diminuir a taxa de erro abaixo de 2%
é quase impossivel. Veja por exemplo Performance evaluation of fingerprint verification systems
http://ieeexplore.ieee.org/document /1542027 /

®http://politica.estadao.com.br/noticias/geral,tse-pede-a-pf-e-procuradoria-investigacao-sobre-
falha-em-40-mil-votos-de-2014,10000056311

©http://www.brunazo.eng.br /voto-e/textos/urnas-b2.htm
dComunicacao pessoal, 6 de novembro 2017

©https://www.senado.gov.br/atividade/const /con1988 /con1988_08.09.2016 /art_14_.asp
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Capitulo 5

A corretude do software — a discussao

errada

Numa votagdo com papel, quando um eleitor atento deposita sua cédula preen-
chida na urna, ao solté-la ele pode pensar: “O que acontece agora com minha
cédula?” Se a urna for feita de material transparente ele poderia vé-la. E talvez o
eleitor possa ficar até o fim da elei¢do no local da votacdo, vigiando a integridade
da urna, e assistir a apuragao dos votos. Desta forma ele tem certeza absoluta que

seu voto foi incluido.

E numa votagdo eletronica? O eleitor aperta CONFIRMA e aparece a palavra
“FIM”. Mas como ele sabe se sua cédula foi incluida na apuragdo e que seu voto

realmente conta? Pior: numa votacdo eletronica nao existe uma cédula.

Esta é a sensacdo da caixa preta: o eleitor ndo sabe como seu voto é processado. O
sistema é fechado e o eleitor tem que confiar cegamente no sistema eleitoral. Em

particular, o eleitor depende da corretude do software da urna.

Portanto, muitas vezes a pergunta se a urna é segura se reduz a questdo dos
softwares da urna serem corretos ou ndo. Esta questdo é como areia movedica,
quanto mais vocé estuda, mais complicado se torna o assunto. Quem tiver inte-
resse pode consultar capitulo 3 do RELSBC; aqui eu vou dar apenas um resumo,

por dois motivos.

Primeiro, é uma discussdo muito técnica, apenas interessante para especialistas.
Portanto estd fora do escopo deste livro. Segundo porque, no final, eu acho a

questdo da corretude do software irrelevante. Porque ela tira o foco de uma
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questdo mais importante: a falta de transparéncia da urna. Este é o ponto princi-

pal deste capitulo e deste livro.

Fraude de varejo vs. fraude de atacado

Anteriormente, se alguém quisesse fraudar as elei¢des teria que modificar muitos
equipamentos. Quando se faz as elei¢des usando um computador, é somente
modificar o software. Nas palavras do Prof. Avi Rubin (veja [7], pg. 37; traducao

nossa):

Com tecnologias de votagdo mais tradicionais, como mdaquinas de ala-
vanca ou maquinas que escaneiam a cédula® ou cédulas de cartio de
perfuragdo, alguém que queira fraudar uma elei¢do deve comprometer cada
maquina individualmente. Chamamos isto fraude de varejo. Exige um con-
siderdvel acesso fisico e esforco, e o risco de ser capturado aumenta com
cada instancia de adulteracdo. Em contrapartida, a capacidade de corromper
varias maquinas em vdrios locais ou influenciar os resultados agregados de
varias mdquinas com uma tnica agdo, constitui o que chamamos de fraude
de atacado, onde o menor esfor¢o causa o maior dano. A votacdo sem papel

baseada em software torna a fraude de atacado possivel.

Nao existe seguranca através de software

Se vocé tem uma plataforma computacional a qual o adversério tem acesso, ndo
é possivel garantir a integridade do software; sempre serd possivel que o dispo-

sitivo seja hackeado.

Por exemplo, num sistema com cédula em papel o presidente da mesa mostra
que a urna esta vazia. Da mesma forma é necessdrio mostrar que o equipamento
que conta os votos esta no seu estado inicial. Num sistema de vota¢do mecanica,
verifica-se que todos os contadores estdo na posi¢do que representa ndo haver
votos. Num sistema de votagdo eletronica os valores armazenados nos registros
que representam o ntimero de votos por candidato sdo impressos. No Brasil este

relatorio é chamado de zerésima.
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No entanto, num sistema de votacdo eletronico, quem garante que o relatério
impresso representa o verdadeiro estado daqueles registros? Se alguém quisesse
fraudar, ndo seria um dos primeiros passos criar um arquivo falso, de zerésima,
garantindo sua impressdo quando fosse solicitado, independente do verdadeiro

estado da maquina?

E claro que neste tipo de fraude hd mudangas de alguns arquivos: foi colocado um
arquivo a mais (contendo a zerésima pré-construida), e foi mudado o programa

atendendo a solicitagdo de impressdo da zerésima.

Entdo, para dificultar este ataque podemos escrever um meta-programa, que tem
como tarefa verificar a integridade de todos os arquivos, por exemplo compa-
rando os resumos criptogréficos calculados com os valores armazenados no equi-
pamento. Teoricamente este esquema descobre qualquer modificagio em um dos

arquivos, dificultando a modificagdo dos programas.

Mas e se alguém consegue modificar este meta-programa? Modifica¢bes, por
exemplo, podem fazer com que o meta-programa nunca reclame sobre dis-
crepancias entre os resumos criptograficos ou mesmo emita um resumo crip-
togréfico padrdo para um determinado arquivo. Na realidade, para quem ja sabe
como modificar programas executaveis, ndo é muito dificil achar a fungao res-
ponsavel pela comparacdo dos resumos criptograficos calculados com os valores
armazenados. Tampouco é complicado descobrir o comando onde se faz esta
comparagdo; deve ser algo parecido com:

SE (res_calculado==res_armazenado) continuar;

SENAO abortar;
e tampouco é complicado modificar nela a condi¢do para sempre ser verdade:

SE (TRUE) continuar;

SENAO abortar;
Nao serd na linguagem de programagcio C, claro. E preciso conhecimento de as-

sembly, a linguagem de mais baixo nivel com instruc¢des de processador.

Podemos até pensar em técnicas criptograficas mais avangadas, mas o problema é
que ndo é claro que estas resolvem todos os possiveis ataques no nivel mais baixo
de software: firmware, BIOS, sistema operacional, drivers, etc. O tamanho dos
softwares da urna é vasto, estima-se que existam mais que 13 milhdes linhas de

codigo fonte na urna.®©
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A conclusdo é que estas técnicas apenas dificultam ataques e aumentam a integri-
dade, mas nunca os impossibilitam completamente. Para qualquer providéncia
em software contra fraude, é sempre possivel conceber um contra-ataque que o
burle. Por isso, basear a seguranca de um sistema eleitoral apenas no software
é um caminho invidvel. Abrir o cédigo-fonte ndo resolveria o problema, por-
que com uma quantidade enorme do cédigo-fonte fica impossivel provar que o
executdvel corresponde ao cédigo-fonte, e que ndo ha um software malicioso no
equipamento que gera e soma os votos. Pelo mesmo motivo, usar software livre
ou aberto ndo resolve esta questdo, mas ajudaria para melhorar a qualidade do

software e daria credibilidade ao processo eleitoral.

A impossibilidade de detectar erros e fraude

A secdo anterior foi em grande parte tirada do RELSBC, escrito em 2002. Em 2006,
pesquisadores do National Institute of Standards and Techology dos EUA relataram

os problemas assim@ (tradugdo nossa):

Incapacidade de testar sistemas complexos para erros e fraudes

A necessidade de independéncia de software [explicada na préxima
secdo] em sistemas de votacdo baseia-se na incapacidade, num sentido
pratico, de testar sistemas complexos para erros e fraudes intencionalmente
introduzidas. Os especialistas em desenvolvimento de software rejeitam a
eficicia de um processo de desenvolvimento mesmo bastante rigoroso, com
revisdes e testes para encontrar ou prevenir erros e c6digos intencionalmente
maliciosos nos sistemas de votagdo de hoje. Os sistemas de votagdo estdo
aumentando em complexidade & medida que sdo adicionados mais recursos,
por exemplo, fung¢des de acessibilidade. Além disso, os sistemas de votagdo
geralmente utilizam produtos COTS [Common Off-the-shelf] que sdo muito
complexos, como Microsoft Windows CE e Embedded XP. Testar sistemas de
votagdo atuais e futuros para um alto grau de seguranca seria extremamente

caro e provavelmente nao seria econdmico para um fornecedor.

O paréagrafo seguinte apresenta uma medida de seguranca interessante: quantas
pessoas precisam conspirar para fraudar uma eleicdo. Usa pela primeira vez o

termo DRE, sigla para Direct-Recording Electronic (DRE) voting machine, ou seja,
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um dispositivo que registra (armazena) os votos apenas na memoria. Repare
que, em geral, os DREs ndo realizam a identificacdo do eleitor (como é o caso no
Brasil; pg. 31); ela é feita de forma independente, e o eleitor tem acesso ao DRE

anonimamente.

No entanto, persistem os argumentos de que a maioria dos erros sdo cap-
turados pelo teste e que a fraude intencional nunca foi nem serd uma questao
importante na seguranca do sistema de votagdo. Analises de seguranga pro-
puseram que uma medida ttil da seguranca de um sistema de votagdo é o ta-
manho da conspira¢do necessaria para ‘burlar’ uma grande eleicdo, ou seja,
quanto maior a conspiragdo necessaria, mais seguro serd o sistema. Uma
abordagem dependente do software, como o DRE, ndo oferece nenhuma ca-
pacidade independente para detectar se a fraude causou ou ndo erros nos re-
gistros. Em principio, um tnico programador inteligente e desonesto que tra-
balha em uma empresa de mdquinas de votagdo poderia burlar uma elei¢do
em todo um estado, se este estado usar principalmente um tnico tipo de sis-
tema (apenas 4 vendedores de sistemas de votagdo tém uma participagao de

mercado significativa nos EUA).

E continua, refutando argumentos muito similares aqueles usados pelo TSE:

Os argumentos para refutar esta tese se concentram geralmente nas se-
guintes afirmagdes:

1. Ndo ha evidéncias de cédigos maliciosos intencionalmente introduzi-
dos ou fraude nos sistemas de votacéo,

2. Os procedimentos eleitorais sdo eficazes para manter os sistemas de
votacao livres de fraude introduzida intencionalmente, e

3. O teste atual dos sistemas de votacdo é adequado para descobrir
c6digo malicioso.

As afirmagdes 1 e 2 ndo se sustentam diante da enorme evidéncia de
fraude de computador que ocorre em outras dreas da TI [tecnologia da
informacdo] e que ja ocorre ou provavelmente ocorrerd em sistemas de
votagdo, dados os bilhdes de gastos em elei¢des, bem como a rica histéria
de fraude eleitoral. Se um sistema de votagdo dependente do software, como
o DRE, ndo pode ser testado para determinar se o cédigo malicioso existe
ou se uma fraude ocorreu, entdo ndo se pode argumentar que ndo ocorreu e

que os procedimentos eleitorais sdo efetivos para impedir isso. O que resta
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[como método] sdo estimativas sobre se a fraude ocorreu, como as pesquisas
pré e pos-eleitorais em comparagdo com os resultados das elei¢des. Mas e se
os resultados forem diferentes? Se ndo houver apelacdo exceto recontar os
registros eletrénicos do DRE, simplesmente ndo héd apelagdo. No entanto, as
elei¢cdes ndo deveriam depender de estimativas como estas.

No que diz respeito a afirmacao 3, foram feitas muitas evidéncias de que
os sistemas de votagdo em geral ndo sdo desenvolvidos de acordo com mode-
los rigorosos de desenvolvimento de c6digo seguro nem testados com o rigor
de outras aplicagdes criticas para a seguranca. Os especialistas rejeitam que
mesmo essas medidas seriam suficientes para detectar de forma confidvel to-
dos os erros ou cédigos maliciosos ocultos em sistemas de votacdo. Varios

estados [dos EUA] expandiram seu escrutinio e teste de sistemas de votagao.

(In)dependéncia do software

Para destacar ainda mais a questdo de falta de transparéncia em sistemas eleito-
rais parecidos com a urna, os pesquisadores Rivest (do MIT) e Wack (do NIST)
introduziram, em 2006, a nogdo de independéncia do software (software indepen-
dence)®, que essencialmente diz que o resultado de uma eleicdo nao pode depen-

der unicamente da corretude do software.

Mais especificamente, a definicdo apresentada pelos autores é assim: “Um sis-
tema de votagdo é independente do software se uma mudanga ou erro ndo de-
tectado em seu software ndo pode causar uma mudanca ou erro indetectdvel em
um resultado eleitoral. Um sistema de votacdo que ndo é independente de soft-
ware é dito dependente de software, ou seja, em certo sentido, é vulneravel a
erros de programagdo, c6digos maliciosos ou manipulacdo de software ndo de-
tectados, portanto, a corretude dos resultados das elei¢des depende da corretude

do software”. Portanto, a urna é dependente de software.

Em seguida, os autores explicam a motivagdo por tras desta definigdo:

Para ilustrar o raciocinio da independéncia do software, podemos execu-
tar alguns ‘experimentos mentais’. Posicione-se no lugar de um adversario
e imagine que vocé tenha o poder de substituir em segredo qualquer soft-

ware existente usado pelos sistemas de votacdo por software do qual vocé
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detenha o controle da construgao (vocé pode assumir que vocé tem o cédigo-
fonte para o software existente).

Com tal habilidade, vocé (como o adversario) pode mudar um resultado
eleitoral ou ‘burlar uma eleicdo’ sem risco de detec¢do?

Se assim for, o sistema depende do software — o software é um ‘calcanhar
de Aquiles’ do sistema de votacdo. Corromper o software d4 a um adversario
o poder de fraudar secretamente e silenciosamente uma eleicao.

Caso contrdrio, o sistema é independente de software — o sistema de
votagdo como um todo (incluindo os componentes ndo-software) tem re-
dundéancia suficiente e potencial para verificacdo cruzada de que a md con-
duta do software pode ser detectada. A deteccdo pode ser feita pelo eleitor,
por um funcionario eleitoral ou técnico, por um auditor pés-eleitoral, por um
observador ou por algum membro do publico. (Na verdade, qualquer um,
exceto o adversério.)

Nessas ‘experiéncias mentais’, estamos considerando o adversario como
um agente maligno que poderia carregar software fraudulento em sistemas
de votagdo. De forma mais realista, podemos considerar este adversério
como uma abstragdo das limitagdes do processo de desenvolvimento de soft-
ware e do processo de teste. (Como tal, para determinar se um sistema é
independente do software, deve-se presumir que os erros do software esta-
vam presentes quando o software foi escrito e ndo foram capturados pelos
processos de controle de desenvolvimento de software ou pelo processo de

certificacdo.)

Outra forma de visualizar esta situacdo é imaginar que ha um diabinho dentro
do sistema que gosta de fazer zombarias com o desenvolvedor do sistema. Um
sistema que ndo deixa nenhuma liberdade ao diabinho para corromper seu fun-

cionamento correto é independente de software.

Hardware seguro

Para sair deste dilema, o TSE optou por usar um hardware seguro a partir de 2010.
A ideia é que na urna haja um componente que executa determinados programas
apenas quando eles sdo assinados digitalmente. Este tipo de tecnologia ja existia,
e foi aprimorada através de uma colaboracdo entre trés pesquisadores da UNI-

CAMP, um da empresa Kryptus, e dois do TSE para desenvolver tal componente
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especificamente para DREs [4].

Conheco pessoalmente todas as pessoas de Campinas porque nés trabalhamos
junto num projeto no passado®, considero duas delas meus amigos, e tenho

confianca total nelas.

Mesmo assim, eu ndo concordo com esta abordagem. Aquele componente usa
técnicas de engenharia elétrica que sao fora da minha drea de competéncia. Entao,
apesar de ser especialista em votagao e certificacdo digital, eu sozinho ndo consigo

entender aspectos cruciais do artigo que descreve esta tecnologia.

Portanto, a minha confianca nesta tecnologia seria ‘por associacdo’; seria por-
que eu conheco pessoalmente estas pessoas e confio nelas. Mas ndo seria por
convicgdo propria. Como isso fica para um cidaddo comum, sinceramente preo-

cupado com seu voto?

E no que este componente adianta? Como um eleitor tem certeza que, no dia da
elei¢do, a urna na sua frente contém este componente e que estd cumprindo seu
papel?

Ou seja, mesmo que o hardware seguro resolvesse o problema e garantisse a cor-
retude dos programas, eu seria contra esta abordagem por motivos filoséficos.
Esta abordagem nédo permite ao eleitor convencer-se que seu voto sera incluido e
apurado. Portanto, ela ndo resolve a questdo da percepcdo da caixa preta, e nunca

leva a um sistema mais transparente.

A proxima sec¢do aprofunda este argumento, enquanto mais tarde neste capitulo
relatamos que supremo tribunal constitucional de Alemanha rejeitou o principio

de ‘confianga por associagdo’ no caso de elei¢oes.

A discussdo errada
Desde o inicio da urna, a questdo da corretude do software foi criticada. (Estou
falando da urna sem voto impresso, que serd discutido no préximo capitulo.)

Estas criticas levaram a uma série de melhorias:

1. Verificacdo das assinaturas digitais dos cddigos na urna (2002; veja pg. 36);

2. Registro Digital de Voto (2004; veja pg. 53);
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3. Hardware seguro (2010; veja a seg¢do anterior)

4. QR-Codes (2016; veja pg. 20).

Simplificando um pouco, pode se dizer que comecou um jogo de gato e rato,
onde o rato sempre consegue burlar as medidas de seguranca implementadas
pelo gato. Simplificando ainda mais, surgiu o seguinte didlogo entre o TSE e uma

parte da sociedade:

e TSE: “A urna é segura.”
e Sociedade: “Nao é verdade.”

e TSE: “Entdo prova o que voceé disse.”

Este é um didlogo que o TSE ndo tem como perder, porque ele detém todas as
informacdes sobre os detalhes técnicos, e ele sempre pode alegar que, por motivos
de seguranga ou para proteger a propriedade intelectual, determinados detalhes
nio podem ser revelados. E um jogo assimétrico, ja que todas as cartas estdo nas
maos do TSE.

Mas na minha opinido, esta discussao esta completamente equivocada.

Nao cabe a sociedade descobrir o que esta errado com a urna. Cabe ao TSE de-
monstrar que a urna implementa eleigdes justas, seguindo os critérios elaborados

no capitulo 2 na pagina 21. O 6nus da prova estd com o TSE, ndo o contrario.

Na&o adianta o TSE ser capaz de convencer a si mesmo que a urna é segura, mesmo
que utilize ajuda de especialistas na area. A percepcdo da populacdo é que a urna
é uma caixa preta; a psicologia estd errada. Se o TSE deseja credibilidade da urna,

ele deve oferecer uma urna transparente, publicamente auditdvel e verificavel.

Porém, o grande problema da urna atual é que ela nado é transparente; ela nunca
foi projetada para ser. Ela foi projetada a partir de uma filosofia militar, onde
a seguranga é garantida mantendo aspectos cruciais em sigilo, no ramo conhe-
cida como “seguranca por obscuridade”o que ndo é considerado uma boa prética.
Para uma elei¢do, o processo primordial de uma democracia, obscuridade ndo é
aceitdvel. E o fracasso desta filosofia foi dramaticamente mostrado diante da im-
poténcia do TSE em provar ao PSDB, em 2014, que seu candidato, Aécio Neves,
perdeu as eleicdes. Houve uma auditoria, mas sem possibilidade de recontar os

votos ela se torna uma farsa.
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A transparéncia atual é insuficiente

O TSE alega que a transparéncia da urna atual é suficiente. Eu discordei em 2002,
e continuo discordando. No fundo, o argumento pode ser resumido muito sim-
ples: o holandés prof. Edsgar Dijkstra, eminente pesquisador em computagéo, ja
argumentou que testes apenas podem provar a presenca de erros, mas nunca sua

auséncia.®

Repito aqui, integralmente, o quarto item das Consideragdes Finais do RelSBC:

(4) A transparéncia e a auditabilidade da urna deixam a desejar.

No inicio, a seguranca da urna se baseou em técnicas classicas, principal-
mente separando as funcionalidades dos subsistemas, e as responsabilidades
dos funciondrios envolvidos.

Para nds é 6bvio que ultimamente o TSE estd mais aberto, que ele real-
mente quer convencer terceiros de que o sistema eleitoral brasileiro é seguro.
Observe-se que o TSE tem esta obrigacdo para com os partidos politicos e
a sociedade em geral. Infelizmente, achamos que os mecanismos oferecidos
ndo sdo suficientemente convincentes.

Os principais mecanismos de auditoria a disposi¢do dos partidos

politicos sao:

(a) sessdes abertas, em que o TSE mostra seus programas, tanto os da urna,

quanto os da totalizagdo;

(b) um sistema de resumos criptograficos e assinaturas digitais, para de-
monstrar que os arquivos mostrados na sessdo correspondem aos usa-

dos no dia de eleicao;

(c) a impressdo da zerésima (um relatério que mostra que todos os candi-
datos tém zero votos) da urna e do sistema de totaliza¢do no inicio da

votacdo;
(d) aimpressdo do boletim da urna, quando esta for encerrada;

(e) a divulgacdo por CD de todos os dados (votos por candidato, etc.) de

todas as urnas pelos TREs;

(f) a votagdo paralela (Um dia antes da elei¢do, em todos os Estados, duas
urnas sdo sorteadas, lacradas e transportadas ao TRE. No dia da eleicéo,
numa sessdo aberta e gravada por video, simula-se uma votagao nelas

em que todos os votos sdo escolhidos pelos fiscais e testemunhas e sdo
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abertos. Depois, confere-se o resultado emitido pela urna, que deve

corresponder a contagem manual.);
(g) aimpressdo do voto.

Com excecdo do tltimo item (a impressao do voto), nenhum destes me-

canismos vao convencer um cético uma vez que:

(a) (sessoes abertas): Primeiro, a quantidade de software da urna é enorme-
tdo grande que é impossivel estudar tudo durante uma semana. Se-
gundo, o sistema operacional ndo foi mostrado. Infelizmente, como foi
explicado em 3.6 [do mesmo relatdrio], ataques no nivel de sistema ope-
racional apresentam uma ameaca real. Terceiro, mesmo se tudo fosse
mostrado, seria muito dificil excluir com certeza a possibilidade de que
houvesse um programa malicioso escondido em algum lugar. Um pe-
queno arquivo de alguns kilobytes seria suficiente para quebrar a inte-

gridade da urna;

(b) (resumos criptograficos dos arquivos) Primeiro, como ter certeza de que
o programa que calcula os resumos faz realmente o que foi especifi-
cado, em particular durante a verificagdo dos resumos na urna? Se-
gundo, como foi mencionado em 3.5.2 [do mesmo relatério], o trabalho
de verificagdo é lento e trabalhoso, e a amostragem é apenas uma fragao
minima do total. Alids, durante o segundo turno, os resumos publi-
cados na pédgina do TSE foram mudados, dificultando o trabalho dos
partidos. Terceiro, mesmo que todos os arquivos fonte do ambiente de
desenvolvimento sejam iguais aos mesmos da urna, como ter certeza

que eles serdo realmente executados no dia de elei¢ao?

Ressaltamos que o que estamos colocando aqui sdo ataques hipotéticos
que, ainda por cima, muitas vezes implicam a conivéncia de um ou
varios funciondrios da Justica Eleitoral. Ndo estamos dizendo que estes
ataques existem de verdade, ou que ja foram realizados alguma vez. O
que queremos dizer é que ndo existem mecanismos efetivos que per-
mitam aos partidos politicos verificarem que a eleigdo ocorreu de uma
maneira honesta. Existe uma zona cinza em que, no final das contas,
todo partido politico (e todo cidadado) precisa ter fé na Justiga Eleitoral
e em seus funciondrios. Apesar de termos toda confianga neles, temos

a opinido de que a existéncia desta zona, em principio, é errada.

(c), (d), (e) (zerésima e boletim da urna) A combinag¢io de (c), (d) e (e) da

uma grande confiabilidade ao processo de totalizagdo: os partidos
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politicos podem obter um grande nimero de boletins da urna. Além
disso, os partidos podem verificar que os dados, tal como divulgados
pelo TRE, correspondem aos dados em todos os boletins obtidos, e que
os totais foram calculados de forma certa. Obviamente, cada diferenca
seria uma indicagdo de um problema grave. Na pratica, esta parte
ja funciona razoavelmente bem. Contudo, propusemos em 3.5.5 [do
mesmo relatério] uma mudanga simples que facilitara muito o trabalho

de fiscalizagdo pelos partidos;

(f) (votagao paralela): A votacdo paralela perde um pouco em credibilidade,
porque o sorteio acontece no dia anterior ao da elei¢do. Teorica-
mente, pessoas maliciosas podem esperar até sibado de manha antes
de comecar a adulterar a urna. Porém, confiscar uma urna e executar
uma votagdo paralela no dia de eleicdo é logisticamente muito dificil
em estados muito grandes. Os ataques em que a urna sabe distinguir
entre uma votacgdo de verdade e uma simulag¢do, como explicado [num
email do Prof. Stolfi; referéncia no texto original], ndo sdo nossa pri-

meira preocupagao.

A urna na Alemanha

Na Alemanha aconteceu algo muito interessante. Um cidaddo comum® con-
testou o uso da tecnologia similar & urna, por ser uma tecnologia que nem
todo cidaddo consegue entender. Perdeu em primeira instancia, mas ganhou no
supremo tribunal constitucional (Bundesverfassungsgericht). Incluimos aqui um

breve relato tirado de [6], pg. 53 (tradugdo nossa):

A Natureza Publica de Elei¢oes

A votacdo eletronica; na verdade, qualquer tipo de ferramenta eleito-
ral eletronica, envolve obscuridade para um leigo, e abordar essa barreira
tornou-se um desafio para uma consolidacdo definitiva das tecnologias elei-
torais. Se comparado a ferramentas baseadas em papel, evidéncias forneci-
das de forma eletronica podem ser sem sentido para um leigo, devido a sua
complexidade técnica inerente. Enquanto uma recontagem de [cédulas em]
papel pode ser entendida e monitorada por qualquer pessoa, uma reconta-
gem informatizada pode fornecer figuras finais corretas, mas o procedimento

s6 pode ser entendido por especialistas técnicos. Essa opacidade inerente as fer-
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ramentas habilitadas de certo modo contradiz os pilares bdsicos das eleigdes, que sem-
pre dependem da transparéncia e da supervisio pelos cidaddos [grifo nosso].E é por
isso que o uso de novas tecnologias para fins eleitorais provavelmente tem
que abordar preocupagdes particulares que ndo estdo presentes em outras
areas. Uma decisdo do Tribunal Constitucional alemado em 2009 é conside-
rada um marco. Teve um impacto direto nos subsequentes desenvolvimen-
tos legais e nas implementagdes de votacdo eletronica como a norueguesa, a
estoniana e a suica, que pretendem fornecer ferramentas melhores para veri-
ficar a eleigao.

Em margo de 2009, o Tribunal Constitucional aleméao proibiu as maquinas
de votagdo que estavam em uso para as elei¢des federais. Foram maquinas
fornecidas por Nedap, um fornecedor holandés cujos dispositivos também
foram implantados na Holanda e na Franca. Além de outros processos anteri-
ores que tiveram resultados diferentes [referéncia no texto original], este pro-
cesso foi iniciado por Ulrich Wiesner e seu pai contra o governo federal nas
elei¢des de 2005. Apesar do fato de que ndo houve grandes problemas du-
rante o atual implementagdo de maquinas de votagdo, o processo destinou-se
a desafiar a votagdo eletronica como tal. Rejeitado pela Camara [Bundestag]
como “obviamente sem causa” [referéncia no texto original], o processo ter-
minou com uma decisdo notdvel da Tribunal Constitucional Aleméao baseado
na natureza publica das elei¢des. O Tribunal destacou que as mdquinas de
votagdo tinham uma falha inerente que nédo era vinculada com o desempe-
nho real. Mesmo uma implementagdo bem sucedida de uma perspectiva
técnica, esta ndo seria legalmente aceitavel devido ao fato de que tais dispo-
sitivos ndo cumprem os principais principios democraticos, a saber, aquele
que prevé a supervisdo dos procedimentos eleitorais por diferentes partes
interessadas, sem conhecimento especializado necesséario. Foi o que o tribu-
nal alemdo chamou de natureza piiblica de elei¢des: “todo cidaddo deve ter a
capacidade de monitorar e entender, sem conhecimento técnico especifico, os estigios
centrais de uma elei¢io (§109; Ver também §119, 148 e 149). Os especialistas em
TInormalmente assumem estas tarefas importantes no papel de representan-
tes [da sociedade], mas o Tribunal ndo aceitou procedimentos de confianca

indireta.

Ou seja, a corte mais alta de Alemanha estabeleceu explicitamente a transparéncia
do processo eleitoral e o direito de supervisdo pelo cidadao. A tecnologia usada
deve ser compreensivel por um cidaddo comum; delegar para um pequeno grupo

de especialistas em TIndo é aceitavel. E surpreendente que o judicidrio brasileiro,
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que tanto preza a tradigdo juridica alema, em lugar nenhum leve este argumento

em consideracdo.

A urna em outros paises

Estados Unidos Tecnologia eleitoral nos EUA é o caos total, porque cada con-
dado (municipio) tem autonomia sobre este assunto, naquela filosofia estaduni-
dense na qual os estados desconfiam do governo federal. Ainda, cada estado tem
leis diferentes e elei¢des diferentes. Por exemplo, além do presidente e gover-
nador, elege-se juiz, procurador, e vota-se pré ou contra o uso de maconha para

motivos médicos.

Obviamente os condados nao tem condigdes para desenvolver equipamento para
votar, portanto eles sdo obrigados a comprar este tipo de equipamento no mer-
cado. Consequentemente, a variedade de tecnologias empregadas no EUA deve

ser maior do que no resto do mundo junto.

Um efeito colateral negativo é que os condados mais pobres tendem a ter uma
tecnologia de qualidade inferior, causando filas maiores e mais falhas nas urnas
no dia de votacgdo. Isso faz que o voto do cidaddo pobre, ja sub-representado
porque o voto ndo é obrigatdrio, e menos ouvido que o do cidaddo que vota num
condado rico. Comparando este aspecto, a experiéncia brasileira, com um sistema

eleitoral tinico para o pais todo, se sai muito vantajosa.

Em 2002 houve um escandalo porque uma equipe liderado por Prof. Avi Rubin
de John Hopkins University mostrou que o software das maquinas da empresa Di-
ebold era de baixissima qualidade, e era muito facil de modifica-lo e manipular
os resultados citerubin. Um resultado disso é que os DREs, ou seja maquinas de
votacdo cuja seguranca é unicamente baseado no software e sem comprovagdo

fisica, foram proibidos em vérios estados, como a Califérnia.

India O equivalente da urna indiana era um dispositivo extremamente
simplodrio, e sua inseguranga foi demonstrada por Hari Prasad, J. Alex Halder-

man e Rop Gonggrijp.

Holanda Na Holanda aconteceu algo parecido. O stem-computer (computador
de votacdo) era a versdo holandesa de um DRE. Nao foi possivel provar que o

software estava correto, ndo houve comprovagéo fisica do voto. O juiz proibiu o
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uso desta tecnologia e a Holanda voltou a usar cédulas em papel.?)

Argentina Neste momento, hd uma grande controvérsia em torno da votacgdo

eletronica na Argentina.?)

Em 2015, a Cidade de Buenos Aires implementou um novo sistema de votagdo
em que as cédulas foram impressas em papel com um chip RFID embutido. Fo-
ram mostradas falhas de seguranca neste sistema®levando a uma reacdo contra
a votagdo eletronica. Em 2016, ap6s drduas discussdes legislativas, o Congresso
Nacional rejeitou a proposta do executivo nacional de implementar um tnico sis-
tema de cédulas eletronicas. Recentemente, um grande grupo de especialistas
em informatica das universidades nacionais falou contra a votacdo eletrdnical e

convidaram a assinar na web uma adesao a tal rejeigao.

Nas elei¢cdes de agosto de 2017, o sistema manual gerou muitas controvérsias,
porque no maior estado argentino, a provincia de Buenos Aires, o partido oficial
celebrou na televisdo as 22 horas uma vitdria em mais de sete pontos<m>, mas no
escrutinio definitivo finalizado duas semanas depois, o vencedor foi um partido

da oposicdo.™

Neste momento, a votagdo eletronica sé se aplica a algumas elei¢des locais em
certas cidades e contextos académicos, por exemplo, algumas faculdades univer-

sitdrias publicas.

Elei¢oes hackeadas

O termo election hacking pode significar varias coisas, mas em geral se refere a

qualquer interferéncia externa a uma eleicao.

Recentemente saiu a noticia que varios DREs americanos foram hackeado no Def-
Con, o maior encontro mundial de hackers. Isso ndo foi uma grande surpresa:
a seguranga destes equipamentos ndo é muito forte, mas demonstrar esse fato
foi sempre protegido pela lei americana (o Digital Millennium Copyright Act) que
proibe a engenharia reversa. No final de 2016 foi criada uma excecao a esta lei
para equipamentos de votagdo, entdo somente recentemente foi possivel acessar
e hackear estas maquinas de votagdo. A urna brasileira se encaixa na mesma ca-
tegoria, e suspeito que ela também néo seja resistente a este tipo de penetracdo.?

Como deve ser claro agora, com sistemas transparentes nao existem riscos de fal-
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sificar o resultado de uma votacao.

De outra natureza sdo as noticias que a Russia tentou interferir na eleigdo pre-
sidencial de 2016, em favor de Trump. Ha provas que hackers russos tentaram
invadir os registros estaduais dos eleitores (que nos EUA sdo armazenados de
forma descentralizada).? Em pelo menos um caso conseguiram invadir uma

urna, aquela produzida pela empresa VR Systems.®®

Também suspeita-se que a Russia tentou sabotar a campanha eleitoral de Hillary
Clinton, invadindo o servidor de email do Partido Democrata e repassando 19
mil emails para Julian Assange de Wikileaks, que os publicou®, ou repassando-

os diretamente para o filho de Trump™.

Uma outra tendéncia sdo as tentativas de influenciar as elei¢des através das redes
sociais. Sites falsos com noticias falsas criadas por pessoas falsas ja sdo técnicas
comuns.") Bem mais sofisticada é a aplicacdo de Big Data. A empresa americana
Cambridge Analytica ) se especializa em manter dados pessoais de todos os
eleitores americanos. Estes dados sao cruzados com os dados do Facebook, inclu-
sive o0s likes, permitindo um retrato bastante nitido das preferéncias politicas de
cada eleitor. Em seguida a campanha paga Facebook para mandar propagandas
direcionadas para determinados eleitores em regides especificas, que poderiam

virar uma eleicdo.

Existem pessoas afirmando que esta estratégia deu uma vantagem decisiva ao
candidato Trump em 2016, permitindo-lhe virar o pleito em estados que estavam
equilibrados.”) Também suspeita-se que na votagdo do Brexit esta estratégia re-
sultou num resultado decisivo para sair da Comunidade Europeia.?) Existem
outras pessoas afirmando que ndo é verdade, que a Cambridge Analytica exage-
rou seu papel por motivos comerciais. Mas o cendrio parece bastante plausivel, e

muito preocupante.

Conclusao

Mesmo que o software da urna fosse perfeito, o sistema resultante ndo é publica-
mente verificdvel ou auditdvel. O projeto atual da urna acaba com a comprovacgédo
fisica da vontade do eleitor, entdo os Requisitos E, F, I e ] ndo sdo atendidas. Por-

tanto discutir a corretude do software da urna é um desperdicio de tempo, porque
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isto ndo resolve a falta de transparéncia; a percepcdo de que a urna é uma caixa

preta.

Anotacoes

@optical-scan machines no texto original.
®http://gps.serpro.gov.br/pub/serpro/?numero=222

©Nunca entendi porque uma méaquina relativamente simples como a urna precisa de tanto
software. Ao invés de criar um equipamento simples e enxuto, foi criado um monstro. Enquanto

se sabe que a complexidade é o enimigo de seguranga.

Dhttps: / /web.archive.org/web/20091128025506/http: / /vote.nist.gov/DraftWhitePaperOnSlinVVSG2007-
20061120.pdf

©http://people.csail. mit.edu /rivest /RivestWack-OnTheNotionOfSoftwarelndependencelnVotingSystems. pdf
®Um projeto da RNP para a construgio de um HSM.

(®“Program testing can be used to show the presence of bugs, but never to show their absence!”
https://en.wikiquote.org/wiki/Edsger W._Dijkstra

MImagine isso no Brasil.

Dhttp: / /wijvertrouwenstemcomputersniet.nl /English

i) Texto elaborado junto com Pablo Marcelo Garcfa.
(http://ivan.barreraoro.com.ar/vot-ar-una-mala-eleccion /

http: //www.cronista.com /economiapolitica/Expertos-universitarios-lanzaron-una-campana-

contra-elto-voto-electronico-20161101 -0113.html

M https: //www.minutouno.com /notas/1565761-vidal-y-bullrich-hablaron-como-ganadores-las-paso-

provincia
Mhttps://es.wikipedia.org/wiki/Elecciones_primarias_de_Argentina_de_2017
©https: / /www.wired.com /story /voting-machine-hacks-defcon

(P)A lei brasileira proibe a engenharia reversa da urna de seguinte maneira: a mera posse de um

cartdo de flash ou um pendrive da urna por alguém que néo é da justiga eleitoral ja é crime.
@http://time.com /4828306 /russian-hacking-election-widespread-private-data
@https: / /www.nytimes.com/2017/09/01/us/politics/russia-election-hacking.html

©)https: //theintercept.com/2017/06 /05 /top-secret-nsa-report-details-russian-hacking-effort-days-
before-2016-election
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®Ohttps:/ /www.theguardian.com /technology/2016 /oct/07 /us-russia-dnc-hack-interfering-
presidential-election

®@https: / /www.theguardian.com /us-news /2017 /oct /07 /trump-russia-steele-dossier-moscow
Mhttp:/ /www.valor.com.br/opiniao/5094250 /eleicoes-sob-ataques-digitais
Whttps://cambridgeanalytica.org

Whttps: //motherboard.vice.com /en_us/article/mg9vvn /how-our-likes-helped-trump-win

®https: //www.theguardian.com /technology /2017 /may /07 /the-great-british-brexit-robbery-
hijacked-democracy
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Capitulo 6
A impressao do voto

Estudando os documentos sobre a concepgdo, projeto e desenvolvimento do sis-
tema eleitoral informatizado no Brasil, observa-se que um tipo de comprovacao

do voto era previsto desde o inicio:

b) Devera ser resguardado o direito a fiscalizagdo da votacdo e da
apuracdo, bem como garantir a conferéncia do resultado de cada Segao

por meio de auditagem ou recontagem; ([2], pg. 72.)

4 — A comprovacdo fisica do voto deverd conter pelo menos o
nimero do candidato e serd impressa ou grafada, de forma que seja
possivel a leitura de seu contetido sem a necessidade de qualquer tipo

de equipamento eletro-eletrénico ou mecénico; ([2], pg. 75.)

A primeira elei¢do com a urna, a de 1996, foi efetuada com a impressdo do voto.
Porém, a impressdo deu tantos problemas que foi abolida. Nas elei¢des de 2002
a impressao foi re-introduzida como um teste em aproximadamente 25.000 urnas
(3% das urnas). A impressdo do voto empregada nas elei¢des de 2002 foi assim:
depois de ter apertado a tecla CONFIRMA pela tltima vez, confirmando o voto
para presidente, a urna imprime os nimeros e nomes dos candidatos escolhidos
numa unidade de impressora separada da urna. A impressdo acontece numa
caixa de plastico com um visor transparente. Desta forma, o eleitor poderia ver o

papel com seus candidatos através de uma lente, sem poder toca-lo.

Vendo os candidatos escolhidos, o eleitor aperta na tecla CONFIRMA ou CORRIGE.

No primeiro caso, a palavra VALIDO ¢é impressa no papel, o papel é cortado e
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cai numa sacola de plastico preta, que funciona como uma urna convencional e o
procedimento de votar encerra-se. No segundo caso, a palavra CANCELADO é
impressa no papel, o papel é cortado e cai na sacola de pléstico, e o eleitor pode
votar novamente. Se o eleitor cancela duas vezes, ele é conduzido para votar

numa cédula convencional de papel.

Desconhecemos a natureza exata dos problemas que ocorreram com a impressao
do voto. Mas é 6bvio (1) que o processo de votagdo é mais demorado: o eleitor
pode conferir seu voto, e refazer se quiser. (2) Muitos eleitores ndo se esfor¢am
para conferir seu voto. (3) A impressora é mais um equipamento que pode causar
falhas técnicas. (4) Ela aumenta o custo de cada urna. Veja também a pédgina do
TSE.@

Eduardo Azeredo e a abolicao do voto impresso

Pelos motivos supracitados, o TSE queria se livrar do voto impresso. O meu en-
tendimento é que o entdo presidente do TSE, Nelson Jobim, pediu a Eduardo
Azeredo (PSDB), deputado federal aquela época, para preparar uma nova lei im-
plementando estas mudangas. O Projeto Lei 1503 /2003 virou a Lei 10740,/2003®

que efetivamente aboliu o voto impresso.
Agora avance para o fim de outubro de 2014.

O PSDB alegou que houve fraude nas elei¢es presidenciais e exige uma audi-
toria. No entanto, sem uma comprovagao fisica do voto uma recontagem é im-
possivel e uma auditoria ndo faz sentido. E quem foi responsavel por este fato foi

Eduardo Azeredo, membro do mesmo partido.

A farsa do registro digital do voto

Para dourar a pilula, o TSE inventou o seguinte esquema: Além de incrementar o
registro do candidato votado pelo eleitor, a urna ia armazenar uma cépia de cada
voto numa tabela. Para impossibilitar fazer a ligacdo entre eleitor e voto (ja que
a urna mantém estes dois dados num mesmo equipamento, como ja discutido no

Capitulo 4) esta tabela seria preenchida numa ordem aleatéria.

O problema deste esquema é que ndo convence ninguém que tem um minimo de
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conhecimento de informatica. O argumento é muito simples: supondo que um
fraudador seja capaz de modificar a parte do programa que incrementa os regis-
tros dos candidatos, ele também serd capaz de modificar a parte do programa
que deposita votos — cédulas digitais naquela tabela. A dificuldade adicional é
a mesma, entdo supondo que o fraudador consiga a primeira modificacdo, ele
também consegue a segunda. O registro digital de voto agrega absolutamente

nada em termos de seguranga.

Para ndo deixar nenhuma duivida vou reformular este ponto: apesar da propa-
ganda do TSE afirmando o contrario, o registro digital do voto nao é, e ndo subs-
titui, uma comprovacao fisica do voto. Se trata simplesmente de uma segunda
copia digital, que um fraudador competente consegue modificar a vontade, sem

deixar rastros.

A burocracia brasileira esta repleta de parafernélia de comprovagao fisica, como
assinaturas, rubricas, carimbos de tinta, chancelas, timbres, selos, sinetes, lacres,
sera, marcas d’dgua, monogramas em baixo-relevo, e notas fiscais enumeradas a
serem emitidas em quatro vias com papel carbono (também para cima!) e com
comprovante de entrega. Mas no processo de votagado todo isso foi abandonado,
contra o bom senso, essencialmente por decreto do TSE quando a urna eletronica

foi introduzida.

Nado esta claro para mim se trata de uma tentativa da Secretaria de Tecnologia de
Informagdo do TSE para enganar os ministros, ou se o STI e 0s ministros junto
tentaram enganar a populacdo brasileira, ou se houve um grande problema de
comunicagdo entre eles (veja Se¢do 8). Mas o resultado é o mesmo: a urna carece
de transparéncia; a populagdo brasileira ndo dispde de um mecanismo efetivo
para verificar o resultado de uma eleicio. E um direito inaliendvel de um povo
numa democracia. Nao estd na Constitui¢do Brasileira, mas, na minha opinido,

deveria estar. Veja o caso de Alemanha, ja@ mencionado (pg. 45).

A implementacao falha do registro digital do voto

Naquela época, depois das elei¢des de 2002, fiquei um pouco preocupado com a
implementacdo desta tabela. Em particular a questdo da ordem aleatéria. Gerar
bits aleatérios num equipamento ndo é simples e é um processo sutil, onde pro-

gramadores inexperientes facilmente cometem erros. Um caso famoso, que todo
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mundo da 4rea conhece e que conto cada vez que dou aula sobre este assunto, é o
de Netscape.©Para abrir uma conexao segura e criptografada, o Netscape precisa
gerar uma chave aleatéria. E uma sequéncia aleatéria de 80 bits, correspondendo
a 2% = 1208925819614629174706176 ~ 1.2 x 10** possiveis valores, suficiente para
impossibilitar uma busca exaustiva. Porém, o método em que o Netscape gerava
esta chave tinha um vicio, um erro grave. A entrada ‘aleatéria’ para gerar a chave
era o process id, um ntmero tnico que o sistema operacional aloca a cada processo
que é executado. O problema é que a quantidade de processos num computador
é limitado. Mesmo considerando 10000 processos como limite superior, fica evi-
dente que o espago de possibilidades fica muito limitado: 10000 é muito menor
que 10%*. Enquanto uma busca exaustiva num espago de 10%* possiveis valores é
completamente inviavel, este erro reduzia o espaco efetivo para 10000 possibili-
dades, onde uma busca exaustiva pode ser feito num segundo com um notebook

comum.
Avance para 2012.

Nao fiquei nem um pouco surpreso quando Diego Aranha descobriu que o TSE
cometeu 0 mesmo erro na urna. O semente a partir do qual a ordem na tabela
foi definida foi baseado no horario, como definido pelo relégio interno da urna.
Ainda, ja que esta semente seja definido durante o processo de inicializagdo da
urna, a hora exata aparece no relatério inicial da urna, a zerésima, facilitando
ainda mais o trabalho de um adversério eventual. Ou seja, o registro digital do

voto ndo s6 ndo resolveu o problema, mas foi implementado de forma mal-feita.

O argumento equivocado do retrocesso

Ja em 2002 eu ouvi o argumento que reintroduzir o voto impresso seria um retro-
cesso. Tinha a impressdo que isso era a opinido do(s) ministro(s), ndo dos técnicos
da Secretaria de Informatica. Quinze anos depois ainda escutamos este mesmo

argumento.

Para quem acredita no mito da seguranca da urna, pode parecer que acrescentar

uma impressora é um retrocesso. Infelizmente o argumento é equivocado.

A introducdo da urna eletronica foi um avan¢o em muitos aspectos, mas foi um

retrocesso quanto a questdo de auditabilidade do processo eleitoral. Como ex-
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plicamos na Segdo 3, para ser auditdvel é necessério ter uma comprovacao fisica
da vontade do eleitor. Sem esta comprovagdo ndo se tem auditabilidade real, e

portanto ndo hé credibilidade.

A (in)constitucionalidade do voto impresso

Nos ultimos anos tivemos a discussdo no TSE e STF se o voto impresso é cons-
titucional ou ndo. © Até o termo usado para este assunto é confuso. Me parece
6bvio que a impressdo do voto é constitucional, desde que o sigilo do voto seja
preservado. O que poderia ser inconstitucional é a lei que a implementa. Neste

ponto estd exatamente a dificuldade juridica.

O voto impresso foi implementado pela segunda vez na minirreforma eleitoral
de 2009. O Artigo 5° da Lei 12034Pestipula o seguinte: Apds a confirmagio final do
voto pelo eleitor, a urna eletronica imprimird um niimero tinico de identificacdo do voto

associado a sua propria assinatura digital.

A ambiguidade estd na palavra sua: ela se refere a urna, ou ao eleitor? De ponto
de visto de bom senso ndo ha nenhuma duvida: o eleitor ndo tem como criar
nenhuma assinatura digital na urna, entao sua se refere a assinatura digital criada
pela urna. No entanto, o STF interpretou diferente: que o dispositivo poderia se

referir a uma assinatura digital do eleitor.

O fato que o STF ndo optou por meramente interpretar a lei assim, mas optou
por derrubar esta lei inteiramente leva a hip6tese que a questdo ndo é somente
juridica mas também politica. Tenho a impressdo que os ministros do TSE e STF
ndo gostam do voto impresso, e derrubar esta lei foi uma estratégia para atrasar
a impressdo do voto, contrariando toda pesquisa académica no mundo e todos as

tecnologias eleitorais adotadas em outro paises. como vimos no capitulo anterior.

Deve se lembrar que esta discussdo aconteceu antes da elei¢do presidencial de

2014, em que o candidato Aécio Neves contestou o resultado deste pleito.

A situacao atual

Foi, entdo, preparada uma minirreforma das leis eleitorais que ndo previa a im-

pressdo do voto, o que foi mudado pelo Senado. A situagdo atual estd bem des-
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crita no site do TSEhttp: //www.tse.jus.br/imprensa/noticias-tse /2017 /Fevereiro/serie-

voto-impresso-impressao-do-voto-ja-foi-questionada-no-stf:

O ministro [Gilmar Mendes] ressalvou, no entanto, que a questdo da
volta do voto impresso estd sendo rediscutida com o Congresso Nacional.
“Como sabem, eu continuo defendendo a ideia de continuidade do voto
simplesmente eletronico, com a ampliagdo do controle do sistema de audi-

tagem”, afirmou Gilmar Mendes.

Citamos aqui tambem em integro a parte final desta pagina web do TSE sobre

este assunto:

A Comissdo de Reforma Politica do Senado Federal chegou a retirar do
texto do Projeto de Lei Complementar 75/2015, que originou a Lei n° 13.165,
a obrigacdo do voto impresso ao atender a um apelo do Tribunal Superior
Eleitoral (TSE).

Na ocasido, o TSE salientou que a exigéncia do voto impresso é contra-
producente, pois o sistema eletronico de votagdo ja permite ampla auditagem
por agentes publicos, privados e partidarios. Além disso, a Corte Eleitoral
destacou, ainda, que a impressdo do voto poderia ser muito onerosa aos co-
fres publicos.

Ao examinar o PLC 75/2015 no quarto trimestre de 2015, o Plenério do
Senado restabeleceu a obrigatoriedade do voto impresso na votagao do pro-
jeto. Emenda ao texto, apresentada pelo senador Aécio Neves (PSDB-MG) e
aprovada pela maioria dos senadores, retomou a impressdo do voto para a
préxima eleicdo presidencial.

Ao derrubar em dezembro de 2015 o veto da presidente Dilma Rousseff
a obrigatoriedade do voto impresso, com o voto de 368 deputados e de 56
senadores, o Congresso Nacional restabeleceu a exigéncia no texto da lei.
Diante disso, ja para as proximas elei¢des, a urna eletronica tera de imprimir
o voto dado pelo eleitor, que serd depositado em local lacrado, sem qualquer

contato por parte de quem vota.

A novela continua.
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Conclusao

Como explicamos no final do capitulo 2, para um sistema eleitoral ser transpa-
rente é necessario uma comprovacao fisica da vontade do eleitor, sendo ndo ha
verificabilidade. O voto impresso é um mecanismo para conseguir isso, mas é

um paliativo.

Como veremos no capitulo seguinte, hoje existem sistemas eleitorais que ofere-
cem muito mais auditabilidade que meramente imprimir o voto. Ao invés de
gastar 2.5 bilhdes de reais para o voto impresso nos primos dez anos®, ndo se-
ria mais apropriado fazer primeiro um estudo das possibilidades? Um porcento
desta quantia é 25 milhdes, uma quantia com a qual se poderia financiar varios

projetos de pesquisa.

Anotagoes

@https://web.archive.org/web/20170203233556 /http:/ /www.tse.jus.br /imprensa /noticias-
tse/2017/Fevereiro/serie-voto-impresso-primeira-experiencia-com-impressao-do-voto-foi-nas-eleicoes-
de-2002

®http:/ /www.camara.gov.br/proposicoesWeb /fichadetramitacao?idProposicao=124899
©https: / /en.wikipedia.org/wiki/Random_number_generator_attack#Predictable_Netscape_seed
Dhttps://sites.google.com /site/dfaranha/projects/relatorio-urna.pdf

©Veja por exemplo https://tse.jusbrasil.com.br/noticias/2545215 /lei-que-preve-voto-impresso-

para-as-eleicoes-de-2014-e-contestada-pela-pgr.
®Veja http://www.planalto.gov.br/ccivil_03/_ato2007-2010,/2009/lei/112034.htm

®)http://politica.estadao.com.br/noticias/geral,impressao-de-voto-vai-custar-r-2-5-bi-diz-
tse, 70001900669
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Capitulo 7

Sistemas com transparéncia total

Um equivoco comum, mas compreensivel, é o seguinte raciocinio: “J4 que a
votagdo por computador nunca pode oferecer sigilo e corretude, portanto é ne-
cessario voltar a sistemas tradicionais com cédulas em papel.” Porém, existe uma
terceira opcdo; existem sistemas de votagdo hibridos, que combinam as proprie-
dades de papel e do computador, resultando em sistemas confidveis e transpa-
rentes. Este capitulo fornece um vislumbre do que é de fato uma grande &rea de

pesquisa.

Os sistemas de votagao eletronicos geralmente sdo divididos em duas categorias:
votagdo em cabines e votacdo remota. Os dois sdo substancialmente diferentes: na
votagdo em cabines as autoridades eleitorais presumidamente tém controle total
sobre o software e o hardware usados para votar, enquanto que na votagdo remota
as autoridades devem lidar com a possibilidade de que as cédulas enviadas sejam

mal formatadas, por erro ou por maldade.

Outra diferenca importante é que uma cabine oferece privacidade ao eleitor, o que
pode ndo ser o caso na votagdo remota em que a coagdo pode ser um risco. Por
exemplo, ‘vota¢do familiar’ é o termo para coagdo de membros da familia para
votar de uma certa maneira. E por esta razdo que a maioria dos pesquisadores,
incluindo a mim, ndo defende a votagdo na internet para elei¢des nacionais im-
portantes: simplesmente ndo se sabe se alguém esta ao lado do eleitor e que tipos
de pressdo sutil estariam sendo usados. Por estas razdes a vota¢do na internet
estd tecnicamente fora do escopo deste livro, mas ainda é um tépico muito inte-
ressante. Portanto, a discussao é relegada para o Apéndice A e nos concentramos

aqui na votagdo de cabine.
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Sistemas de votacao transparentes

Muitos sistemas de votacgdo eletronica sdo percebidos como uma caixa preta: o
eleitor deposita sua cédula, e espera-se que esta seja gravada corretamente em
algum formato digital, por exemplo como uma entrada em um banco de dados.
Em seguida, o procedimento de contagem de votos é executado, mas, novamente,

o eleitor ndo tem como testemunhar esse processo.

Dizendo em outras palavras, quem vota ndo € o eleitor; ¢ uma maquina. Portanto

sistemas de votacdo mais transparentes sdo altamente desejaveis.

Mas ha um paradoxo aqui. Por um lado, para fornecer auditabilidade se gostaria
que o sistema emitisse um recibo ao eleitor, mas por outro lado este recibo ndo
deve revelar a escolha do eleitor; isso violaria a privacidade da cédula. Entdo
a questdo é: como emitir um recibo que convence o eleitor sem divulgar a sua

preferéncia de voto? Como resolver o dilema entre auditabilidade e privacidade?

A idéia é oferecer sistemas de votagdo verificdveis de fim-a-fim, nos quais o elei-
tor pode estar convencido de que seu voto é contabilizado corretamente na con-

tagem.@

Em quase todas as propostas, a verificabilidade de fim-a-fim é dividida em dois
passos. Verificabilidade individual permite ao eleitor estar convencido de que
seu voto esta incluido no conjunto de objetos digitais que em conjunto deter-
minam o resultado da eleigdo. Verificabilidade universal permite a qualquer
pessoa, seja eleitor ou uma pessoa de fora, verificar se o resultado da eleigdo foi
calculado corretamente a partir deste conjunto. Discutimos as duas propriedades

detalhadamente abaixo, depois de apresentar um exemplo.

Um exemplo de um sistema de votacao transparente

Descrevemos agora um sistema de votagdo simplificado que fornece seguranca

de fim-a-fim, isto é, verificabilidade individual e universal.

Suponhamos que o eleitor se identifique aos mesdrios, que verificam se ela
é elegivel para votar usando um método diferente do método atual usado
pela urna. Em outras palavras, o eleitor acessa a maquina anonimamente; o

procedimento é o seguinte:
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Figura 7.1: Exemplo de um sistema de votagdo verificavel. Os ntimeros corres-

pondem com os passos no texto.

Esquema de votacao transparente simplificado

1. O eleitor entra com sua escolha na méquina de votagdo. Por simplicidade

assumimos que é uma escolha entre duas opg¢des, codificadas respectiva-

mente como Qe 1.

2. A maquina de votagdo imprime uma cédula composta por duas partes: v, o

voto do eleitor em texto simples; e e, 0 mesmo voto em forma cifrada, repre-

sentado no formato de c6digo de barras. O algoritmo de ciframento usado

possui uma propriedade muito especial explicada abaixo, e requer uma

sequéncia de bits aleatérios adicional, chamada r, como entrada. Entéo,

temos e = E(v,r), onde v é o voto e r € uma sequéncia aleatdria adicional

gerada pela maquina.

3. O eleitor escolhe entre auditar esta cédula ou depositi-la.
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4. Se o eleitor optar por auditar a votagdo, a maquina de votagdo anula a cédula
(por exemplo, perfurando-a) e imprime o valor r usado para o ciframento,
também no formato de cédigo de barra. Esta cédula anulada, agora con-
tendo a tripla (v, e, ), é entdo levada para outro equipamento que escaneia
ver,calcula e’ = E(v,r) e verifica se € < . Os smartphones de hoje em
dia sdo suficientemente poderosos para executar esta verificagdo. Se o teste
falhar, isso é uma indicagdo de que a maquina de votagdo produziu uma
cédula incorreta e uma investigagdo comecard. Se o teste passar, o eleitor

retorna a Etapa 1 para imprimir uma nova cédula.

5. Se o eleitor optar por depositi-la, ele dobra a cédula de forma a esconder o
texto simples v impresso nele e entrega-o a um mesdrio. Na frente do eleitor
o cédigo de barras que representa e é escaneado. Em seguida, a cédula é
dividida em duas, a parte dobrada contendo v é depositada na urna, e o

coédigo de barras contendo e é devolvido ao eleitor como um recibo.

6. Depois que a elei¢cdo termina, as autoridades publicam uma lista com to-
dos os valores de recibo e;, ou seja, as cédulas recebidas. Isso constitui o

equivalente digital de uma urna. Conceitualmente, esta lista tem a seguinte

forma:
Ntmero | cédula cifrada
1 €1 = E(’Ul, 7'1)
2 €y — E(Ug, 7’2)
n en = E(v,,70)

7. O sistema usa uma forma muito especial de criptografia de chave ptblica,
chamada criptografia homomdrfica, que preserva propriedades algébricas no
seguinte sentido: o produto de duas mensagens cifradas corresponde ao

ciframento da soma das duas mensagens:
Enc(my) - Enc(msg) = Enc(my + my).

Isso pode ser realizado por uma técnica de ciframento conhecida como El-

Gamal exponencial. Veja [8] ou [5] para mais detalhes.
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Dep Est : 77777
Vinicius de Morais

Gov : 88
Machado de Assis

Dep Fed : 7777
Euclides da Cunha

Senador : 88
Jodo Ubaldo Ribeiro

Pres : 99
Guimardes Rosa

Figura 7.2: Exemplo de cédula, com o voto impresso em formato claro, e em
formato cifrado na forma de um cédigo de barras. O eleitor dobra sobre a parte
legivel e entrega a cédula a um mesério. Posteriormente o cédigo de barras é
escaneado, e entdo a cédula é dividida em duas. A parte de texto simples dobrada
é depositada em uma urna, enquanto o cédigo de barras é devolvido ao eleitor

como um recibo.

Usando esta propriedade em todos as cédulas cifradas e publicados, as au-
toridades sdo capazes de contabilizar os resultados das elei¢des mantendo
todas as cédulas cifradas. Em outras palavras, as autoridades podem cal-
cular o resultado da eleigao, cifrado. Em seguida elas decifram esse valor,

juntamente com uma prova de corretude.

8. (Opcional) As autoridades contam as cédulas impressas v; depositadas na

urna e compararam o resultado com o do passo anterior.

Propriedades do novo sistema

Entdo vamos discutir por que esse sistema oferece mais transparéncia.

Dualidade: Este sistema eleitoral implementa dualidade: O voto é impresso
em papel e também processado em formato eletronico. Obviamente a conta-
gem eletronica do Passo 7 deve coincidir com a contagem manual no Passo 8.
A vantagem do papel é que ele fornece evidéncias fisicas da intencdo do elei-

tor, permitindo assim uma recontagem. O formato eletronico tem a vantagem
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de velocidade. Existem varias estratégias para comparar os dois resultados. Por
exemplo, a contagem mais pesada de votos em papel pode ser executada somente
se a eleicdo se revelar apertada. Além disso, a contagem manual poderia ser exe-
cutada em alguns recintos selecionados aleatoriamente como um procedimento

de auditoria adicional.
Verificabilidade individual:

Entdo, como um eleitor pode ter certeza de que seu voto é contabilizado? Pri-
meiro, devido a possibilidade de auditoria nas Etapas 3 e 4, o eleitor pode estar
seguro de que seu voto esteja fielmente cifrado em e. Em segundo lugar, ele re-
cebe este e como recibo e, quando as elei¢des terminam, ele pode verificar se este
realmente aparece na pagina da eleicdo. Ou ele pode delegar essa verificagdo,
mostrando ou entregando seu recibo a outra pessoa de sua confianca, que veri-
fica em seu lugar. Se o recibo ndo aparecer na lista publicada, esta é uma forte
evidéncia de que uma cédula foi desviada (especialmente se o recibo foi assinado
digitalmente) e o dono do recibo pode divulgar este fato e reclamar com as auto-
ridades. Mas no caso em que ele aparece, o eleitor pode estar convencido de que

sua cédula cifrada estd incluida na lista de cédulas publicadas pelas autoridades.

Verificabilidade universal: Observe que a contagem dos votos é totalmente
transparente e verificdvel publicamente: qualquer pessoa, seja ele eleitor ou uma
pessoa de fora, pode copiar as cédulas da pagina eleitoral e reproduzir os passos
de contagem homomérficos calculando o produto e verificando que as autorida-

des decifraram e publicaram o resultado correto.

Isto é o que se entende por verificabilidade universal: qualquer pessoa interes-
sada pode verificar a contagem calculada a partir do conjunto de cédulas cifradas.
Observe também que as autoridades eleitorais ndo podem alterar o resultado da
eleicdo: dados os valores da segunda coluna, € matematicamente impossivel mu-

dar o resultado eleitoral sem ser descoberto.

Independéncia do software: Para enfatizar o ultimo ponto, esta proprie-
dade também é conhecida como independéncia de software, j4 mencionada no
Capitulo 5 na pagina 39. A corretude do resultado eleitoral ndo depende mais
da corretude do software ou hardware, nem do comportamento honesto dos tra-
balhadores eleitorais. Desde que os auditores certifiquem o resultado da eleigao,
isso implica que o resultado é correto uma vez que a verificagdo é baseada em pro-

vas matemadticas. E esta afirmac¢do permanece verdadeira mesmo se o software de
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votagdo subjacente tiver erros ou se as autoridades eleitorais conspirarem. Eles
podem violar a privacidade dos eleitores, mas ndo podem alterar o resultado da
eleicdo. Nao ha mais necessidade de auditar o software ou testes publicos da

seguranga.

Privacidade: Enquanto o ciframento nédo for quebrado, as informagdes no recibo

e copiadas para a pagina da Web ndo revelam o voto.

Sistemas de votacdo da pr6xima geracao: STAR-Vote

Um problema desses novos sistemas transparentes, pode-se argumentar, é que
eles sio meramente tedricos, feitos por académicos sem valor pratico. Isso nado
pode ser dito sobre o STAR-Vote [1], que generaliza o protocolo anterior como

um sistema de votacdo no mundo real.

O sistema de votagdo STAR-Vote foi projetado por uma equipe composta por pes-
soas com diferentes antecedentes: cerca de metade deles eram pesquisadores,
mas a outra metade eram pessoas que tinham responsabilidades do dia a dia com

organizar elei¢Oes.

O objetivo do STAR-Vote® é recorrer a pesquisa sobre votagdo transparente, con-
forme esbocado acima, e projetar sistemas de votagdo préticos e funcionais. O

titulo do paper é “STAR-Vote: um sistema de votagdo seguro, transparente, au-

ditavel e confiavel”; seu resumo lé:

STAR-Vote é uma colaboragdo entre alguns académicos e a reparticdo de
eleicdes da [Cidade de Austin (Texas)]©, que atualmente usa um sistema
de votacdo DRE e anteriormente usava um sistema de votagdo com scanner
6ptico. O STAR-Vote representa uma rara oportunidade para uma variedade
de tecnologias sofisticadas, como criptografia de fim-a-fim e auditorias com
risco limitado, para serem projetadas em um novo sistema de votagdo, desde
0 inicio, com uma variedade de restricdes do mundo real, como centros de
votagdo do dia de eleicdo que devem suportar milhares de estilos de cédula
e funcionar o dia inteiro mesmo em caso de falha de energia. Este artigo
descreve o design atual do STAR-Vote que agora estd amplamente definido e

cujo desenvolvimento comecard em breve.

O STAR-Vote usa essencialmente a mesma criptografia que mostrado no inicio
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deste capitulo. Mas o que faz o STAR-Vote interessante é que ele usa vérias idéias
sobre votacdo, nenhuma delas nova por si s6, mas que estavam flutuando na
comunidade académica para obter um sistema de votagdo transparente, ainda

que prético e robusto.

Os aspectos chave sao:

* 0 uso de uma tela para capturar a intencdo do eleitor e reduzir os erros dos

eleitores;

* um sistema de votagdo dual com uma representacdo eletronica e em papel

da cédula;

¢ um desafio do eleitor, permitindo que o eleitor audite ou lance uma cédula

para contar os votos e garantir o resultado;
* o uso da criptografia homomorfica;

* um tipo especial de procedimentos de auditoria chamado auditoria com
risco limitado usado para comparar a contagem eletronica de votos e a con-

tagem de votos em papel.

Outro aspecto interessante do STAR-Vote é o objetivo do uso do hardware comum
para reduzir custos. Certamente nos EUA, onde a mdquina de votagao é muito
cara, isso pode reduzir drasticamente o custo do hardware. Que o mesmo é ver-
dade para o Brasil ndo é imediatamente ébvio porque o hardware j4 é produzido

em grandes quantidades.

Mas ainda assim é uma ideia interessante. Imagine que uma nova geragdo da
urna brasileira usa um tablet como interface de usudrio. Nota-se que, devido a
independéncia do software, nenhum hardware seguro precisa ser incluido, entdo
isso pode ser razodvel. Pode-se imaginar que esses tablets seriam utilizados em
duas elei¢des, e apds dois anos seriam doados para escolas no Brasil. Esta seria
uma maneira de tornar este hardware mais 1til do que hoje. Lembre-se de que a
urna é usada apenas um ou dois dias a cada dois anos, ficando ociosa pelo resto

do tempo.
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Votagoes e o blockchain

Ultimamente a tecnologia de blockchain tem estado muito na moda. Trata-se es-
sencialmente um registro (ou log ou livro-razdo) seguro, publico, e distribuido,
de documentos e transag¢des. Sendo optimista, os proponentes do blockchain afir-
mam que o blockchain também resolveria os problemas com votagdes, mas esta

convicgdo é equivocada. Nas palavras do colega-pesquisador Josh Beneloh:@

[...] contar votos num blockchain nao elimina a necessidade de uma au-
toridade central. Os funciondrios eleitorais continuardo responsaveis pela
criagdo das cédulas e pela autenticagdo dos eleitores. E se vocé confia neles
para fazer isso, ndo hé razdo para que eles também nado devam registrar os

votos.

O tnico problema que o blockchain resolve é de oferecer uma plataforma de
publicagdo das cédulas verificdvel, mas ndo resolve nenhum dos outros Requisi-
tos definidos no Capitulo 2. Em particular, nas novas sistemas propostas o eleitor

recebe uma comprovagdo do voto, algo que o blockchain ndo resolve.

Conclusao

A imagem geral é a seguinte: A pesquisa sobre sistemas de votac¢do transparentes
comecou ha mais de quinze anos e agora é uma area estabelecida com sua prépria
comunidade, workshops e revista cientifica. E recentemente um livro de pesquisa

muito interessante foi publicado [6].

A urna brasileira ndo desempenha nenhum papel nesta drea de pesquisa. E con-
siderada como um exemplo perfeito de como nao fazer as coisas, ndo de como
fazer as coisas. Pode ter algum respeito dos governos no exterior, mas este ndo é

certamente o caso entre os especialistas em votagao.

Nao hd vestigios de uma evidéncia de que o TSE esteja ciente ou tenha reco-
nhecido a existéncia desta drea de pesquisa, sistemas de votagdo transparentes e

verificaveis.

Com uma excegéo(e), o TSE nunca interagiu com essa comunidade até onde eu
sei. Se isso é devido a ignorancia ou arrogancia nao é claro. O TSE esta tdo focado

na seguranga que se esqueceu da transparéncia.
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Nao estou dizendo que o STAR-Vote solucionard imediatamente todos os pro-
blemas de votagdo do Brasil, mas seria um 6timo lugar para comegar. Se a tinica
consequéncia de eu escrever este livro é que o TSE abandonara a abordagem atual
e seriamente comecara a estudar as idéias presentes no STAR-Vote, minha missao

estard cumprida.®

Anotagoes

@Na criptografia é feita uma distingdo entre criptografia ponto-a-ponto, em que o canal de
comunicagéo é cifrado e criptografia de fim-a-fim, na qual o aplicativo fornece o ciframento. Esta
é, por exemplo, a situagdo de servigos como o WhatsApp, no qual o smart phone cria uma chave
privada, de modo que nem a empresa conhece as mensagens que estdo sendo enviadas. Muitos
governos afirmam que essa criptografia ajuda os terroristas (uma reivindicagdo que tem sido am-
plamente contestada por especialistas) e estdo tentando aprovar leis que obrigam os provedores
a implementar um backdoor. O préximo passo serd a forma mais alta possivel de criptografia de

fim-a-fim, na qual isso é retirado do aplicativo, e feito pelo usudrio. O PGP é um exemplo disso.
B A estrela é uma referéncia a bandeira do Texas.

©Um pouco simplificado para leitores ndo-americanos. No original a frase estd mais préxima

de “...e o Travis County (Austin), reparticdo de elei¢des do Texas,...”

(@“Benaloh points out that tallying votes on a blockchain doesn’t obviate the need for a cen-
tral authority. Election officials will still take the role of creating ballots and authenticating vo-
ters. And if you trust them to do that, there’s no reason why they shouldn’t also record votes.”

https://spectrum.ieee.org/computing/networks/do-you-need-a-blockchain

©Em 2007 eu tive que recusar um convite para participar do Dagstuhl Workshop Frontiers of
Electronic Voting. Para ter um representante do Brasil, Oswaldo Catsumi foi em meu lugar.

https://www.dagstuhl.de/no_cache/en/program/calendar/semhp/?semnr=07311

®O STAR-Vote sofreu um revés dramdtico: para uma parte indispensavel do projeto
nenhuma empressa participou da licitagdo, portanto a implementagdo toda teve que ser
cancelada. https://www.austinchronicle.com/news/2017-10-13/county-ditches-star-votes-innovative-

voting-system/
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Capitulo 8
O mito em acao

A seguranca da urna é um mito da sociedade brasileira, e cada mito tem sua
16gica prépria. E uma bolha de 16gica, uma auto-ilusdo coletiva, que deve ser
mantida a qualquer custo. Neste capitulo damos alguns exemplos deste mito,
alguns ja mencionados anteriormente, e alguns exemplos novos. Repare como,

para manter o mito, o senso comum ¢ violado.®

Relatério SBC

Como discutido na Introducéo (pg. 14, em 2003 o Prof. Ricardo Felipe Custédio
e eu entregamos o relatério RELSBCcom criticas e sugestOes a urna eletronica.
O relatério foi engavetado, nunca fomos convidados para explicar nossas

observacdes.

A urna é sequra. Pensar diferente é heresia.

“Juiz nega pericia de urnas eletronicas”

O juiz alegou, dentre outros aspectos: [...] que o pedido de pericia teria
como finalidade “conturbar a boa imagem e eficiéncia com que os pleitos

eleitorais vém sendo realizados pela Justica Eleitoral.”®)

Este é meramente um entre varios casos. Eu me lembro de ter lido, uns dez anos

atrds, um juiz argumentando que ndo poderia aceitar uma pericia da urna, pois
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isso colocaria em xeque o resultado de toda a elei¢do. Isso é um raciocinio circu-
lar porque impossibilita investigar se ha problemas. Um problema aqui é que a

instancia que executa (uma eleicdo) é a mesma que julga.©

A urna é sequra. Pensar diferente é heresia.

O caso de Joao Lyra

Nos Estado Unidos é comum que, quando um candidato solicita recontagem dos
votos, primeiro ele tem que fazer um depdsito em dinheiro, que serd devolvido
somente caso a recontagem lhe dé razdo. Mas na legislacdo brasileira ndo ha
previsdo para isso. No entanto, em 2006, Jodo Lyra contestou o resultado do pleito

para governador em Alagoas, e foi condenado:@

Na sessdo plendria desta quinta-feira (8), o Tribunal Superior Eleitoral
(TSE) manteve a multa aplicada a Jodo Pereira de Lyra, candidato derrotado

ao governo de Alagoas nas elei¢des de 2006, por litigancia de ma-fé.

A urna é sequra. Pensar diferente é heresia.

“O Registro Digital do Voto é uma comprovacao fisica”

Talvez o maior mito é a afirmacado de que o Registro Digital do Voto constitua uma
comprovacdo fisica independente da vontade do eleitor. Isso simplesmente é uma
mentira. Como ja foi explicado na pédgina 53, trata-se meramente de uma segunda
copia na memoria da urna. A defini¢do de uma comprovacdo fisica da vontade
do eleitor implica um ato fisico irreversivel e verificavel pelo eleitor, como tinta
em papel ou uma perfuracdo de papel, ou uma pedrinha depositada em uma
das duas urnas. Todo mundo sabe que a memoéria de um computador pode ser
modificada sem deixar rastros fisicos, e que, de qualquer maneira, um eleitor ndo

consegue verificar esta representacdo fisica de seu voto.

A urna é sequra. Pensar diferente é heresia.
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“Voltar ao voto impresso é um retrocesso”

Este argumento é muito usado pelos ministros do TSE. Recentemente um deles

chegou a afirmar que o voto impresso é voltar para a fase das cavernas.®

Como ja dito anteriormente, a introdugdo da urna eletronica foi um grande pro-
gresso em vdrios aspectos, mas em termos de transparéncia foi um retrocesso, ja
que acabou com a existéncia de uma comprovacdo fisica da vontade do eleitor.
Ou seja, neste aspecto o verdadeiro retrocesso foi a introdugdo da urna eletronica;

voltar ao voto impresso seria restabelecer o estado normal e desejavel.

Sem comprovacao fisica ndo existe auditabilidade, portanto ndo ha credibilidade.
Quem continua alegando que o voto impresso é um retrocesso se baseia em ‘fatos

alternativos’, pois esta afirmacdo ndo é sustentada por pesquisa académica.

A urna é sequra. Pensar diferente é heresia.

“O voto impresso é inconstitucional”

A “inconstitucionalidade’ do voto impresso ja foi discutida na pégina 56.
Suspeita-se de um raciocinio deste tipo:

1) A urna é perfeita.

2) Portanto ela segura.

3) Portanto o voto impresso é desnecessario.

4) Portanto o voto impresso é inconstitucional.

Porém, o que é realmente inconstitucional, o fato que a urna pode vincular um

voto a um eleitor (pg. 31), ndo estd sendo discutido no STE.

A urna é sequra. Pensar diferente é heresia.

“0O ataque nao é uma quebra total”

Como descrito na pédgina 53, o Prof. Diego Aranha quebrou a seguranca da urna,
mostrando que era possivel vincular cada eleitor ao seu voto. O tratamento ao

qual Aranha foi submetido pelo TSE depois desta descoberta foi escandaloso e

humilhante. Destacam-se os seguintes pontos:

71



¢ Para provar que o ataque funcionou de verdade foi feito um teste numa

cerimoOnia desnecessariamente demorada e tortuosa.

¢ O TSEnéao considerou o ataque uma quebra (total ou parcial), e numa escala
de 0 a 400, o ataque de Aranha ganhou miseros 0.0313 pontos. Isso ndo é um

erro de digitagao!® E foi a melhor nota de todas equipes que participaram.

Isso é infantil. Aparentemente o TSE precisa mostrar sua superioridade, dei-
xando claro quéo insignificante estes ataques eram diante da urna perfeita.
Tao insignificante que este ataque se tornou noticia no Jornal da Globo, mas
foi misteriosamente tirada da pauta do Jornal Nacional no dltima instante,

provavelmente por causa da pressdo exercida pelo TSE a Globo.

A urna é segura. Pensar diferente é heresia.

“Questionar a urna é ameacar a democracia”

Ainda sobre o Prof. Diego Aranha.

No inicio o TSE elogiou a participacdo de Aranha e funciondrios da UnB nos
testes de seguranca da urna. Mas quando Aranha mostrou este grande furo de
seguranga na urna, uma das linhas de defesa do TSE era acusa-lo indiretamente
de ameacar a democracia. Numa entrevista dada a Globo®, a tltima frase da
réplica do TSE é:

Querer enfatizar [...] o fato de se ter descoberto, num teste ptblico, uma
fraqueza técnica que pode ser consertada e a partir dai defender medidas

sem a devida cautela é ameacgar a democracia.

E a velha estratégia: se vocé ndo consegue matar a mensagem, tente atacar a cre-
dibilidade do mensageiro. Presidente Obama tentou isso com Edward Snowden,

e a equipe de Avi Rubin sofreu 0 mesmo tipo de ataques:™

Embora os elogios fossem realmente muitos, a pesquisa de sua equipe
foi menosprezada como se fosse um dever de casa, e o administrador para
elei¢des do estado de Maryland (onde Rubin vive e trabalha) declarou publi-

camente que ‘cientistas da computacdo (uma referéncia direta a Rubin e sua
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equipe) que questionam a seguranca das méquinas eletronicas de votagdo

estdo prejudicando nossa democracia’.

Usando uma analogia tirada de um outro contexto: culpar Diego para os proble-

mas da urna é como culpar Al Gore pelo aquecimento global.?

Numa democracia, discutir e criticar a tecnologia eleitoral é um direito fun-
damental de cada cidaddo, como foi confirmado pelo Tribunal Constitucional
Alemado (pg. 45). O TSE nao detém o monopoélio sobre esta discussdo e do
TSE, guardido da democracia brasileira, ndo se espera este tipo de atitude anti-

democrética.

A urna é sequra. Pensar diferente é heresia.

“A urna é um exemplo para o mundo”

O fato de que hoje a votagdo eletronica estar implementada em todo o pais é

motivo de orgulho sim. Mas a seguranca da urna infelizmente ndo é.

Quando vou a congressos e workshops internacionais de tecnologia eleitoral e
alguém me pergunta sobre a urna brasileira, eu levo menos que 30 segundos para
detona-la. Eu simplesmente falo que é um DRE e ainda por cima que a identidade
do eleitor é inserida no mesmo dispositivo (veja pg. 31). Neste instante meu in-

terlocutor comeca a rolar os olhos ou a rir.

Quando participei de um workshop sobre tecnologia eleitoral em 2011, fui abor-
dado duas vezes por pesquisadores europeus diferentes, me contando que o com-
portamento das autoridades eleitorais brasileiras era constrangedor, porque eles
continuavam insistindo que ndo existiam problemas, que tinham encontrado a

Solugdo e que todos os paises do mundo deveriam seguir o exemplo brasileiro.

Contudo, o fato de tantos paises rejeitarem tecnologias similares a urna brasileira
deveria fazer com que os sinos de alarme tocassem, ou pelo menos tornasse o TSE
curioso sobre possiveis abordagens alternativas. Ndo vimos nenhum sinal de tais

preocupagdes, ou de tentativas de estudar tecnologias alternativas.

O TSE acha que ndo pode exportar a urna porque estd muito a frente do resto do
mundo. A verdade é que ndo pode exportar porque estd muito atras. DREs foram

abandonados em outros paises desde 2005.
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Na sala de aula tampouco poupo a urna. Como pesquisador com formagdo em

matematica eu costumo lidar com verdades, ndo com vaidades.

A urna é sequra. Pensar diferente é heresia.

Uma tentativa de explicacao

A seguinte hipétese é puramente especulacdo minha, mas as vezes penso que o
mito da urna foi causado por um tremendo problema de comunicagdo entre a drea
técnica do TSE, a Secretaria de Tecnologia da Informagdo — STI, e a area juridica,
os ministros do TSE.% No zelo e orgulho profissional o STI “‘vendeu” a urna como
se fosse uma das sete maravilhas do mundo, inclusive perante os ministros do
TSE.

Estes ministros, sem conhecimento profundo do assunto (e atrapalhados pelas
mudangas frequentes nos mandatos no TSE®) confiam nas afirmacdes do STI
cegamente, o que é até compreensivel numa mesma entidade. E eles comecaram
a defender a urna contra ataques, ataques ndo merecidos nos olhos deles. Ainda,

0s ministros comecaram a acreditar que a impressdo do voto é desnecessaria.

Acredito que o cerne da confusdo seja este maldito registro digital do voto. O pes-
soal da STI defendeu, e continua defendendo, que este substitui a comprovacao
fisica do voto, mas eles sdo as tinicas pessoas no universo que acreditam isso. Nao
existe nenhum pesquisador nacional ou internacional que apoia esta raciocinio, e
ja dez anos atras outras paises comecaram a abandonar esta tecnologia e procurar

sistemas eleitorais alternativos.

Mas a STI criou uma ‘Insula Brasiliensis” onde eles sdo os donos da verdade em
tecnologia eleitoral, com sua légica distorcida. E onde a pesquisa internacional,
mostrando as falhas neste 16gica, ndo entra. Neste aspecto os ministros do TSE

estdo sendo mal assessorados pela STI, com todas as consequéncias.?)

Anotacoes

@Em agosto de 2017 o TSE criou uma pdgina com mitos e verdades sobre a urna.
http://www.tse.jus.br/imprensa/noticias-tse/2017 /Agosto/tudo-o-que-voce-precisa-saber-sobre-

mitos-da-urna-eletronica. Aqui respondo resumidamente as afirmagdes do TSE. Verdade — A urna
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eletronica brasileira é um modelo para o mundo. Discordo. Veja pg. 73. Mito — A urna é insegura e
ndo confidvel. Nao é mito, é verdade. A urna ndo prové um voto secreto, e ndo é transparente.
Veja os Capitulos 4 e 5. Verdade — Nio houve fraude detectada na urna. O fato que nunca fraude
for detectada ndo prova que ndo aconteceu. Veja a resposta a argumento 1 na péagina pg. 38.
Mito — Ndo hi como auditar os votos dados na urna. Nao é mito, é verdade. Veja os Capitulos 4
e 5. Verdade — A tecnologia empregada na urna é brasileira. Concordo que é verdade. Até onde eu
vi em 2002, o TSE mantém controle total sobre as técnologias principais da urna. Mito — A urna
eletronica nio é testada antes da eleicdo. Concordo que é mito. A urna é testada de todas as manieras
concebiveis. Mito — Pode-se vazar a urna pela internet no dia da votagdo. Concordo que é mito. Como
continua o texto desta pagina web do TSE: “A urna ndo fica ligada a nenhum dispositivo de rede,
seguindo importante preceito de seguranga. O sistema eletrdnico ndo tem qualquer comunicagao

(contato/link/telefénico) com uma rede no processo de votagdo dos eleitores.”
®https://jus.com.br/jurisprudencia/16349 /juiz-nega-pericia-de-urnas-eletronicas

(© Amilcar Brunazo j4 argumentou mais que quinze anos atrds uma separagio mais clara entre a
STI e os ministros. Ele disse que, em aspectos eleitorais, o TSE é a combinagdo dos trés poderes, le-
gislativo, executivo e judicidrio, numa tnica entidade s6. Combinar a legislacdo é compreensivel
até certa altura; no entanto, repare que a nova proposta do Senador Aécio Neves para o voto im-
presso vai na contramdo das opinides proferidas pelos ministros do TSE. Mas quanto ao executivo
e judicidrio eu concordo com Brunazo. Como um juiz eleitoral vai mandar investigar a seguranga
de uma urna quando é o préprio TSE que faz a urna? Ele estard com medo de tachar a reputacéo
do TSE, ou pior, colocar em risco a credibilidade do processo eleitoral. Talvez uma separagédo
mais clara entre quem executa a elei¢do e quem julga seja sauddvel. Na grande maioria de outros
paises este problema ndo existe porque l4 a fabricagdo da equivalente local 4 urna é feita pelo setor

privado, inclusive a tecnologia empregada.

(Dhttps: //tse.jusbrasil.com.br/noticias /2146730 /tse-rejeita-recurso-de-joao-lyra-contra-governador-

de-alagoas

©“Para o ministro Tarcisio Vieira, a impressdo ndo traz uma seguranga adicional e implica di-
ficuldades de toda ordem, com o aumento no tempo de votacdo e o risco de mau funcionamento
das impressoras. ‘Isso vai inspirar custos adicionais gigantescos. O pais destrogado economica-
mente, agora fica desperdicando dinheiro com isso? E voltar para a fase das cavernas do ponto de
vista eleitoral.” ” http://politica.estadao.com.br/noticias/geral impressao-de-voto-vai-custar-r-
2-5-bi-diz-tse, 70001900669

Ohttp://web.archive.org/web/20120518151603/http: / /www.tse.jus.br/hotSites/testes-publicos-de-

seguranca/arquivos/RelatorioFinal.pdf

®http://gl.globo.com /tecnologia/blog/seguranca-digital /post /falha-na-urna-brasileira-reproduzia-

fielmente-erro-de-1995-diz-professor.html

™ “While the accolades were indeed many, his team’s research was maligned as being that of
a homework assignment, and the Administrator for Elections for the state of Maryland (where
Rubin lives and works) publicly stated that ‘computer scientists (a direct reference to Rubin and

his team) who question the security of electronic voting machines are undermining our demo-
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cracy” ” https://www.rsaconference.com/blogs/brave-new-ballot-the-battle-to-safeguard-democracy-

in-the-age-of-electronic-voting
Dhttps: / /twitter.com /mikko/status/452474520214204416
@http: / /www.tse.jus.br/institucional /o-tse/organograma-tse

®https://oglobo.globo.com /brasil /troca-de-ministros-deixara-tse-com-perfil-mais-rigido-em-2018-
21977722

DA minha sugestdo seria o seguinte: O TSE deve criar uma comissdo para comegar um didlogo
com a sociedade, com pesquisadores de engenharia, computagdo, interface homem-computador
e da drea de direito. A STI deveria também participar desta comissado, claro. Mas para evitar qual-
quer conflito de interesse, a STI ndo deve coordené-la. Os préprios ministros deveriam assumir

este papel.
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Capitulo 9

Além do mito

Resumo das falhas principais

A urna foi uma grande conquista em 1996, trazendo estabilidade ao processo

eleitoral. Mas vinte anos depois a tecnologia no resto do mundo evoluiu, mas a

urna nao.

(A)

(B)

©)

(D)

O projeto da urna nao elimina a possibilidade de que o voto do eleitor seja
vinculado a identidade do eleitor. Nenhum sistema eleitoral no mundo tem

esta propriedade.

Mesmo desconsiderando o item anterior, a urna sem voto impresso tem a
propriedade de ndo produzir uma comprovagcao fisica do voto. Este tipo de
tecnologia ja foi criticado por pesquisadores internacionais ha mais de dez
anos atrds, e por este motivo tais sistemas sdo proibidos na Holanda, EUA e

Alemanbha.

Portanto, o argumento proferido por ministros do TSE de que a impressao
do voto seria um retrocesso ndo é sustentado por pesquisa cientifica. Ao
contrdrio, a comunidade cientifica, no nivel nacional e internacional, ar-
gumenta que, para um sistema eleitoral ser auditdvel, é necessario uma

comprovagdo fisica do voto.

A ideia de que a urna seria orgulho nacional e um exemplo a seguir pelo

mundo inteiro é mito, cultivado para consumo doméstico. Em termos de
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tecnologia eleitoral o Brasil estd na contramdo internacional, ndo porque a

urna é superior mas por ser inferior.

(E) Dada a falha apontada no Item A, ndo faz sentido meramente acrescentar
uma impressora a urna e investir 2 bilhdes nesta abordagem ultrapassada. A

urna deveria ser projetada novamente, do ponto zero.

(F) Nao ha motivo para se abandonar a urna atual enquanto um novo projeto é

elaborado, processo que vai levar vérios anos.

(G) Em esséncia, todas estas conclusdes ja foram levantadas no relatério SBC de

2002, quinze anos atras.

(H) OTSE se tornou vitima e refém do mito que ele mesmo criou. Criticar a urna

brasileira se tornou heresia; uma discussdo racional, impossivel.

Conclusiao

No Brasil ndo existe um didlogo aberto e racional entre o TSE e a sociedade sobre
a seguranca do processo eleitoral, um dos pilares de uma democracia. A razdo
é que o TSE monopoliza e polemiza esta discussdo. Projetar sistemas eleitorais
é uma grande 4rea de pesquisa académica, mas o TSE nunca se interessou em
acompanhar esta drea ou dialogar com esta comunidade cientifica, seja no nivel
nacional ou internacional. Nunca houve um debate franco e aberto sobre ou-
tras tecnologias que oferecem mais auditabilidade. Criticas foram completamente
desconsideradas e, as vezes, os autores destas criticas pessoalmente atacados pelo
TSE.

Este livro provavelmente ndo é a mensagem que o TSE gostaria de receber.
Também ndo é uma mensagem agradédvel para transmitir, mas tem que ser feito.
E alguém tem que fazer, infelizmente: o risco de fazer nada poderia levar a um
colapso total da credibilidade da urna e portanto das elei¢des brasileiras, com

possiveis consequéncias catastréficas para a democracia e sociedade.

Mas ao mesmo tempo a mensagem transmitida pelo livro constitui uma abertura,
uma oportunidade de comecar este didlogo tdo necessdrio. Que este livro seja

entendido desta maneira.
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Posfacio pelo autor

A redacgédo deste livro foi, sem dtivida, uma tarefa ardua.

Na verdade, eu nunca quis escrever este livro. Em termos de desafio intelectual,
tudo que eu quis falar ja falei quinze anos atras, no RELSBC. Pouca coisa mu-
dou desde entdo, portanto de ponto de vista académico ‘a urna” é um assunto
morto. E criticar o trabalho de outros somente traz energia negativa, como raiva
e frustragdo. Ainda por cima corro o risco de me tornar alvo dos joguinhos mes-
quinhos do TSE. Eu prefiro muito mais uma agenda construtiva e ir para frente,
como fazer pesquisa de verdade sobre assuntos mais quentes, ou tomar caipiri-
nha na praia. Foi o democrata em mim que me obrigou a escrever este livro, como

dever civico. Bad karma.

Um outro fator complicador é que este assunto, a urna, estd na intersegdo de tec-
nologia e direito. Nunca escrevi um livro para o ptblico geral, e a metodologia da
pesquisa e a redac¢do sdo completamente diferentes. O maior desafio foi encontrar
uma estrutura loégica e coerente para explicar o assunto a quem ndo é especialista.
Na verdade, a ideia de escrever este livro nasceu no final de 2014, mas esta pri-
meira tentativa fracassou, porque eu ndo consegui achar a estrutura certa. Tentei
procurar co-autores para sair deste impasse, mas sem sucesso. Retomei a redacdo
em maio de 2017, quando eu li que o TSE pretende gastar 2 bilhdes com a urna

atual.

Repare entdo que a ideia de escrever este livro surgiu antes da grande crise ins-
titucional entre os trés poderes. Obviamente, a questdo que ndo quer calar é o
seguinte: para que ter um sistema eleitoral transparente e com voto secreto, se
a Camara e o Senado, violando o espirito da Constitui¢do, destituem uma presi-
dente legitimamente eleita, com a conivéncia do STF? Em outras palavras, parece
que o Brasil tem problemas ainda muito mais sérios do que seu sistema eleitoral.

Porém, este assunto esta fora do escopo deste livro e das minhas competéncias.
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Basta dizer que, nascido e criado na Holanda, fiquei profundamente chocado pe-
los acontecimentos nos dltimos trés anos. Parece que muito poucas pessoas en-

tendem o que é uma democracia e uma constituicdo.

E ainda tem a questdo da lingua. A minha lingua materna é o holandés, enquanto
uso o inglés, lingua com estrutura parecida, no meu trabalho ha mais que trés
décadas. Comecei a aprender o portugués com 38 anos de idade. Portanto, ex-
primir meus pensamentos em portugués de forma precisa é um processo arduo e
demorado, enquanto escrever em portugués correto é impossivel. E por este mo-
tivo que vérias se¢des e capitulos deste livro foram esbocadas primeiro em inglés,
e depois traduzidas. Mesmo assim, vérias vezes, quando o assunto era muito
sutil e delicado, comecgarem a surgir provérbios e ditos populares em holandés,

infelizmente na grande maioria intraduziveis.

Também intraduziveis sdo os preceitos de Musashi do japonés de 1640 na pg. 3.
A minha tradugdo para o inglés é tirada do livro The Book of Five Rings, editora
Bantam Books (1982). Quando comecei a procurar tradugdes para o portugués na
internet, encontrei vdrias interpreta¢des com diferengas substanciais. Meu colega

Hani Yehia, que fez seu doutorado no Japdo, me sugeriu a seguinte tradugéo:

Nao dé apoio a projetos perversos.

Persista na busca do caminho das duas espadas.

Cultive o interesse em uma ampla gama de artes.

Conhega uma variedade de ocupagdes.

Seja discreto quanto aos negdcios comerciais.

Cultive a capacidade de ver a verdade em todos os assuntos.
Perceba aquilo que ndo pode ser visto.

Nao seja negligente, mesmo nas pequenas coisas.

Nao se envolva em atividades intteis.

Uma modernizagdo apropriada do segundo preceito seria talvez: ‘Nao pare de

treinar, ndo pare de aprender.’
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Apéndice A
Internet Voting

Criar um sistema web que implementa uma votacado on-line parece relativamente
facil, comparado a um sistema para compras online ou reservas de voos. Pode
parecer que a Uinica coisa a aplicagdo precisaria fazer seria incrementar um con-
tador associado a um determinado candidato ou opc¢do. Esta linha de pensa-
mento é exatamente a razdo que nenhum dos sistemas no mercado hoje oferece
a transparéncia como discutida neste livro. E 0 mesmo problema que o da urna:
a votacao on-line é uma caixa preta e o eleitor ndo tem como verificar se seu voto

foi realmente incluido na votacgéao.

Implementar uma votagao on-line justa e verificavel é mais dificil que uma uma
votagdo presencial, j4 que neste caso ndo existe a possibilidade de entregar um
comprovante fisico. Porém, usando técnicas criptogréficas é possivel solucionar
este problema: é possivel entregar um recibo criptogréfico ao eleitor que garante

que seu voto foi contado corretamente.

Apresentamos aqui uma solugdo muito parecida a solu¢do do Capitulo 7. A
diferenca é que ndo existe maquina de votacdo, o navegador do eleitor substitui

o gabinete de votagao.

Para votar, a pagina da eleicio manda um aplicativo para o navegador do elei-
tor. Este aplicativo é escrito em JavaScript, uma linguagem que é interpretada e
executada pelo navegador. Trata-se de software aberto, portanto o eleitor pode
ver e analisar o codigo fonte deste programa, se quiser. O eleitor entra com sua
opcao (seu voto) neste aplicativo; em seguida o aplicativo cifra esta opgéo, resul-
tando numa cédula cifrada. Esta sera o recibo do eleitor, enquanto uma cépia sera

publicada na pagina web da elei¢do, depois da eleicdo.
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Assim obtemos o seguinte esquema:

1. O eleitor entra na pagina web da elei¢do, que envia o aplicativo de votagdo
para o navegador do eleitor. O eleitor faz sua escolha. Por simplicidade as-
sumimos que é uma escolha entre duas op¢oes, codificadas respectivamente

como (O e 1.
2. Onavegador cifra o voto: e = E(v,r) e mostra ao eleitor.
3. O eleitor decide: ou auditar a cédula cifrada, ou deposité-la.

4. Se o eleitor optar por auditar a cédula cifrada, o navegador exibe o valor
r usado para cifrar. A tripla (v,e,r) é entdo usado como entrada para um
programa de verificagdo independente, que calcula ¢/ = E(v,r) e verifica se
¢ = e. Se o teste passar, o eleitor retorna ao Passo 1 para criar uma nova

cédula.

5. Se o eleitor optar por depositar a cédula cifrada, ele deve se autenticar pe-
rante o sistema como eleitor. Se a autenticacdo for bem sucedida, o servidor

aceita a cédula e envia um e-mail de confirmagado contendo e ao eleitor.

6. Apds a conclusdo da eleicdo, as autoridades publicam uma tabela mos-
trando os pares recebidos, o equivalente digital de uma urna. Conceitu-

almente, esta tabela é assim:

Numero | cédula cifrada
1 er = E(vy, 1)
2 €y = E(Ug, TQ)
n en = E(vn,70)

E a mesma tabela que a da pg. 62.

7. As autoridades calculam e publicam o resultado, usando o mesmo método

explicado no Passo 7 na pg. 62.

Entdo, no final da votagdo o eleitor pode consultar a pagina da elei¢do e se con-
vencer que sua cédula cifrada consta na lista. Se ndo, o eleitor tem motivos para

reclamar publicamente.
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Em termos de propriedades, é 6bvio que este procedimento de votacdo remota
ndo pode oferecer dualidade. Também nao protege contra coagdo, ja que as auto-
ridades ndo controlam mais o ambiente em que o eleitor vota. Mas percebe que
a privacidade, a corregdo e a verificabilidade individual e universal sdo preserva-
das. Também realiza a verificabilidade de elegibilidade, uma vez que os nomes

dos eleitores que votaram podem aparecer na pagina da web de eleicdo.

Este esquema é essencialmente uma descri¢do simplificada do sistema de votagdo
da internet Helios®®. A tnica diferenca pratica é que Helios usa um re-
sumo criptografico como um ndmero de rastreamento para facilitar a tarefa de

verificagdo do eleitor.

O Helios ja foi usado em grandes elei¢des com milhares de eleitores: pela Socie-
dade Brasileira de Computagdo para eleger a diretoria; pela Associagdo Interna-
cional de Pesquisa em Criptografia (International Association of Cryptographic Re-
search — IACR); pela Université catolique de Louvain para eleicdo do Reitor; e pela
Tribunal de Justica de Minas Gerais, entre outros. E em 2017 a reitoria da UFMG
decidiu adotar o Helios para executar todas as elei¢des internas desta universi-
dade. O laboratério INSCRYPT da UFMG tem ampla experiéncia com Helios.

Criptografia transparente

A pesquisa em sistemas de votagdes transparentes faz parte de um programa
de pesquisa mais amplo. Tradicionalmente a criptografia é usada para escon-
der informagdes. Mas ela pode também ser usada para permitir transparéncia
e auditabilidade, concretizando tarefas que sem criptografia seriam impossiveis.

Exemplos séo:

* Block chain e contratos inteligentes: O block chain é um livro-razado distribuido,
permitindo transac¢Oes transparentes. Os objetos cadastrados podem ser:
documentos, contratos, tokens, transa¢des, madeira amazodnica etc. Quando
estas transagdes representam valores monetdrios, trata-se de uma cripto-
moeda. Quando o blockchain é fortalecido com uma linguagem de scripting
mais poderosa, com é o caso no Ethereum, é possivel implementar funcio-
nalidades mais inteligentes, os chamados contratos inteligentes (smart con-

tracts).
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e Leiloes, licitagoes e sorteios transparentes: Muitos destes processos conduzidos
pela internet carecem de verificabilidade: como se sabe se o resultado é cor-
reto? Por exemplo, como se sabe que o sorteio dos casos no STF é justo?©
Existem protocolos criptograficos transparentes para provar que estes pro-

cessos sdo executados de forma justa e idonea.

* Computagio segura nas nuvens: A computagdo nas nuvens traz grandes van-
tagens, mas também problemas de seguranca:
— confidencialidade: como proteger seus dados durante a transmissao? E
perante o provedor?
— verificabilidade: como vocé terceiriza uma tarefa computacional e verifica

o resultado?

* Mineragio de dados preservando a privacidade: A mineragdo de dados pode
ser dificultada por motivos de confidencialidade ou privacidade quando se
trata de dados de satde, dados genéticos, dados confidenciais de empre-
sas, etc. Exemplo: Dois hospitais querem cruzar dados para fazer anélise
estatistica, mas por motivos de privacidade ndo é possivel que uma parte
revele seus dados a outra. Existem solugdes criptogréficas para este tipo de

problemas.
O que unifica estas questdes é o objetivo de usar criptografia, ndo para ocultar,

mas para ser mais aberto, mais transparente, mostrando a idoneidade de quem

executa estes processos, enquanto preservando a confidencialidade das partes.

Anotagoes

@www.heliosvoting.org
®https:/ /votacoes.inscrypt.dcc.ufmg.br

©https://jornalggn.com.br/noticia /xadrez-dos-sorteios-do-supremo-tribunal-por-luis-nassif
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